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ONsOZ

Gunimuizde hizla gelisen bilim ve teknoloji insan hayatini oldukga
kolaylastirmaktadir. Bilgisayarlar, tabletler, akilli cep telefonlari vb. elektronik
aletler giinliik hayatimizda stirekli kullandigimiz cihazlardir. internet teknolojisi
ile bu cihazlarin kullanimi artmig, bilgiye ulasmak kolaylasmistir. Bu kuresel
iletisim agi bilimsel arastirmalarin, Uretkenligin, kualtirel degismelerin, kiresel
ticaretin ve kuresel egitimin ana bilgi kaynagi olmustur. Bu ag diinyada yasayan
tim insanlar arasinda yazili, sézIi ve goéruntila iletisim kurmak icin kiresel bir
merkez olusturmustur. Dinyanin bir ucundaki kitiiphanede bulunan bilgilere
¢ok hizli ve ¢ok kolay bir sekilde ulasabilmektedir. Artik k&git ortam yerini
elektronik ortama birakmis ve bdylece bilgi akisi hizlanmig, bilgi ile belge
saklama, depolama ve korumada biiyiik kolaylik saglanmistir. istenilen bilgi,
belge, dokiiman ve verilere ulasimda zaman kazanilmis, maliyet azalmis ayrica
cevreyi koruma ac¢isindan énemli bir adim atilmuistir.

GlUnimuzde kurumlar bilgilerinin blylUk bir kismint elektronik ortamda
bulundurmakta ve bu bilgileri bilisim sistemleri altyapisi kullanarak islemektedir.
Is ve islemlerin elektronik ortama tasinmasi, kamu hizmetlerinin etkinlestirilmesi,
yasa disi faaliyetlerin tespit edilebilmesi ve &nlenmesine yonelik olarak kisisel
bilgilerin de elektronik ortamda bulunmasi ve islenmesi yogun bir sekilde
artmugstir. Ancak bu durum, kisisel bilgilerin sahiplerinin istegi disinda ilgisiz ve
yetkisiz taraflarin eline ge¢mesi, kisisel bilgi sahibini rahatsiz edecek veya onlara
zarar verecek sekilde yasa disi olarak kullanilmasi ve kisi mahremiyetinin ihlali
tehlikesini de dogurmaktadir. Dolayisi ile gelisen bilisim teknolojileri bilgi
guvenligi olgusunu da beraberinde O6nce ihtiya¢ sonra zorunluluk haline
getirmistir.

Saglik sektérinde glincel teknolojinin hissedilir sekilde kullanilmasiyla birlikte
teknolojinin tagidigi bazi risklerle de yiiz yize gelinmistir. Elektronik ortamdaki
tam wveriler gibi, kisisel saghk bilgilerini tehdit eden riskler i¢in glvenlik
onlemlerinin alinmasi zorunlu hale gelmigstir. Kisisel saglik bilgileri, kisinin dogum
Oncesinden Olum sonrasina kadar gecen slreyi kapsayan saglik bilgilerinin
tamudur. Saghk kayitlarinin  sayisallastiriimasi  etkin  saghk hizmeti icin
yadsinamayan ciddi bir hamledir. Gulncel teknolojilerin kisisel saghk bilgilerinin
gizlilik, buttinltk ve erisilebilirlik risklerini artirmasindan dolay: saglik bilgilerinin
guvenligi zedelenmektedir. Kisisel saglik bilgilerinin mahremiyeti esastir. Bu
nedenle Onlemlerin alinmasi, risklerin saptanip indirgenmesi zorunlu hale
gelmigtir.

Saglik Bakanlhgi olarak hazirlamis oldugumuz bu kilavuz sizlere yapilmasi
gereken bilgi glivenligi calismalarinda 6nderlik yapacaktir. Bir program dahilinde
ilerlemenizi saglayacak, tim y&netici ve son kullanicalarin bu kapsamda
yapmalari gereken isler ¢cercevesinde bir rehber olarak hazirlanmugtir.



BiLGi GUVENLIGI POLITIKALARI YONERGESI VE KILAVUZA DAIR GENEL
ACIKLAMALAR

Bakanhgimiz bilgi gtivenligi caligmalari; iki ana eksen tzerine oturtulmaya calisilmugtir.
Bunlardan Bilgi Guvenligi Politikalari Yoénergesi ile hukuki ve idari alt yapi olusturulmus,
ybnergeden alinan yetki ile ise bilgi givenligi teknik, sistemsel unsurlarinin yer aldigi Bilgi
Guvenligi Politikalari Kilavuzu hazirlanarak kullanima sunulmugtur.

Kilavuzda yer alan teknik terminolojinin herkesce anlasilabilmesi icin kilavuzun sonunda
“Bilgi Guvenligi Terimleri $6zIGgU™ ne yer verilmistir.

Bu kilavuz Bakanlik Makaminin 28/02/14 tarih ve 5181.1272 sayili, onayi eki ile
yurirlige konulan “Bilgi Guvenligi Politikalart Yonergesinin™ ilgili hakamleri
cercevesinde Saghk Bilgi Sistemleri Genel Mdudirligince hazirlanmak sureti ile
yonergenin kapsam maddesinde belirtilen tim ilgili taraflara resmi yazi ekinde ve
bilgiguvenligi.saglik.gov.tr/ adresinde yayinlanmak sureti ile iletilmektedir.

Kilavuzda temel amag; Saghk Bakanhginin gorevleri kapsaminda bilginin toplanmasi,
degerlendirilmesi, raporlanmasi ve paylasiimasi sireclerinde glivenligin saglanmasina
yonelik tedbir almak, bilginin gizlilik, buatinlik ve erisilebilirlik kapsaminda
degerlendirilerek icerden veya disardan kasith ya da kazayla olusabilecek tim
tehditlerden korunmasini saglamak, son kullanici, idareci, sistem ve veri tabani
yOneticileri ve teknik personelin bilgi sistem ve aglari Gzerinde yapacaklari calismalarda
bilgi glvenligi farkindalik, duyarhlik ve teknik bilgi diizeylerinin artirilmasi ile sistemsel
guvenlik aciklarinin ortadan kaldirilmasini saglayarak, insan kaynakl zafiyetlerin
onlenmesi ve gizliligi, butinligh ve erisilebilirligi saglanmis bilisim alt yapisinin
kullanilmasi ve sirdirebilirliginin temin edilmesi sureti ile;

veri ve bilgi kayiplarinin énlenmesi bu yolla ekonomik zarara ugranilmamasi ve
kurumsal prestij kaybi yasanmamasi ana ilke ve amaglar olarak 6ngoérilmektedir.

Guvenlik Aciklar:

Sekil 1- Guvenlik Aciklar

\ ‘\ «Gizliligin ihlali N
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http://bilgiguvenligi.saglik.gov.tr/

Kilavuzun Tl.versiyonu icerisindeki bazi bagliklar c¢aligmalari devam ettiginden
2.versiyonda tamamlanacaktir.

Bu calismada, Bakanlik merkez ve bagl kuruluslarin géris ve Onerileri dikkate alinmig
olmakla beraber, kilavuza iliskin yapilacak c¢alismalarda dikkate alinmak Uzere tim
kullanialar  ile  kurum ve  kuruluslar, olabilecek gbéris ve  &nerilerini
bgkilavuzu@saglik.gov.tr mail adresine gdnderebilirler.

Bu kilavuzda esasen bilgi sistemleri glivenligine y&dnelik yaklasim benimsenmis olup;
“kisisel veri ve bilgilerin ™ kullanimi ve mahremiyet ilkelerine iliskin hususlar; 663 sayili
KHK’da 6n goéruldugi tzere Saghk Hizmetleri Genel Midurliga gérevleri arasinda yer
alan “8. Maddesinin j fikrasinda” ifade edilen “ilgili mevzuat cercevesinde kisisel verilerin
korunmasina ve veri mahremiyetinin saglanmasina ydnelik diizenleme yapmak™ hikm
cercevesinde hazirlanacak olan diizenlemeye birakilmistir

Bilgi guvenligi konusunda bilgi kaynaklarina erisim saglanmasi amaci ile kilavuzun
sonunda “yararh kaynaklar “ baghgn altinda bazi ulusal ve uluslar arasi baglantilar
belirtilmig olup; bunlardan bilgiguvenligi.gov.tr ve Bakanhgimiz
bilgiguvenligi.saglik.gov.tr/ sayfasi takip edilmek suretiyle en giincel ve yararli bilgi
guvenligi belgelerine erisim saglanmis olacaktir.

Bilgi guvenligi yetkilisinin gérevlendirilmesinde; ydnerge Ust yonetimleri yetkili kilmig
olmakla kurumlarin mevcut personel yapisinin ortak amaglar icin kullanilmasina imkan
saglamistir. Bu cercevede Ust idarelerin kararlari dogrultusunda birka¢ veya grup alt
diizey kurumlarin “koordinatér bilgi glivenligi yetkilisi” gérevlendirme noktasinda esnek
bir yaklasim benimsemelerine imkan taninmugtir. Bilgi glivenligi yetkilisi &ncelikle bilisim
alt yapisi yeterli personel icerisinden secilmis olabilecegi gibi mevcut personeller
icerisinden en uygun olaninda se¢ilmesi seklinde gérevlendirilmesi miimkin olacaktir.

Bilgi Guvenliginin saglanmasinda ydnetsel, teknik, idari, hukuki araglar sistematik olarak
kullanilmalidir. Bilgi glivenliginin saglanmasinda standart bir yaklasimin tesis edilmesi
cercevesinde ydnetsel bir arag olarak, bilgi givenligi yonetim sistemi yaklagimi kurumsal
diizeyde kullanilmakta olup, bu yaklasimin temeli TS ISO/IEC 27001 Bilgi Gulivenligi
Yonetim Sistemi standardidir. Bu standart kurumlara bilgi glivenliginin saglanmasinda
sistematik ve dokiimantasyon tabanli bir anlayigin entegre edilmesinde énemli bir arag
olarak kullanilmaktadir. Kurumlar, TS ISO 27001 Standardi uyumlagma caligmalari
neticesinde, TSE basta olmak Uzere akredite edilmis kurum ve kuruluslar tarafindan
sertifikalandirilmaktadir. Ancak, bilgi guvenliginin saglanmasinda alinmig bir Bilgi
Guvenligi Yonetim Sistemi sertifikasyonundan ziyade, igsellestirilmis bir kurumsal
farkindalk, duyarhlik ve bilgi diizeyinin kurumun bilgi glivenligi alt yapisi itibari ile cok
daha &nemli oldugu gercegi gz ardi edilmemelidir.
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Bilgi Giivenligi Nasil Saglanir?

- Yonetsel Onlemler

-
Teknoloji Uygulamalari

-
- Egitim ve Farkindalik Yaratma )

>y

Sekil 2- Bilgi Guvenligi Nasil Saglanir

TS 1SO 27001 uyumlagma calismalart her kurumun kendi cabalari ve kurumsal
kapasiteleri ile gerceklestirilebilecek bir alan olup, bu konuda Uglincu taraflar yerine
Bakanhgimiz Saghk Bilgi Sistemleri Genel MuduirlGgi tim kurum ve kuruluslarimiza
rehberlik ve danismanlik destegi saglama noktasinda alt yapisini gelistirme calismalarini
yuriatmektedir.

TS ISO/IEC 27001 BGYS standart sablon dokimanlari bilgiguvenligi.saglik.gov.tr/
adresinde yayinlanacak, bilgi gtivenligi ve BGYS konularinda uzaktan egitim modila
yayina alinmak sureti ile ayni anda ¢ok sayida personelin bilgi glvenligi farkindalik,
duyarhlik ve bilgi dizeylerinin gelistirilmesi saglanmis olacaktir. Bilgi Guvenligi
Politikalart Yonergesi ilgili maddeleri geregince bilgi gtivenligi egitimleri ile ilgili egitim
planlamalari Saghk Bilgi Sistemleri Genel Mudurlugiince yapilacak olup, konu yillik
hizmet i¢i egitim planlamalarinda da yer alacaktir.

Kilavuzda ifade edilen hususlarda; tim kullanicilart kapsayan madde bagliklar olabildigi
gibi sadece sistem ve veri tabani yoOneticilerini, hizmet saglayicilari, yoneticileri
ilgilendiren mustakil konu bagliklari da yer almaktadir.

Sorumluluk dizeylerinin belirlenmesinde ilgililik ve yetki dizeyleri temel kriterler olarak
on gorulmeli, hazirlanacak olan bilgi givenligi planlarinda ydnetimsel, teknik ve son
kullanici diizeyinde sorumluluk ve yetki alanlari belirtilmelidir.


http://bilgiguvenligi.saglik.gov.tr/

A. BiLGi GUVENLIGI

Glntmuzde devlet kurumlari ve ticari sirketler islerini sirdurebilmek icin yogun
bir sekilde bilgi kullanimina yonelmislerdir. Zaman gectik¢e bilginin 6nemi artmus,
sadece guvenli bir sekilde saklanmasi ve depolanmasi gelisen ihtiyaclara cevap
verememis ayni zamanda bir yerden bir yere nakil edilmesi de ka¢inilmaz bir ihtiyac
haline gelmistir. Bilgiye olan bu bagimlilik bilginin korunmasi ihtiyacini glindeme
getirmistir. Bu anlamda bilgi, kurumun sahip oldugu varliklar arasinda ¢cok énemli bir
yere sahiptir. Bilgiye ydnelik olasi saldirilar, tahrip edilmesi, silinmesi, butinliginun
ve/veya gizliliginin zarar gérmesi, bilgi altyapisinin bozulmasina ve bu da beraberinde
islerin aksamasina neden olmaktadir. Bu cercevede bilgi ve bilgi glvenligi kavramlari
karsimiza ¢cikmaktadir.

Bilgi guvenligi, “bilginin bir varlik olarak hasarlardan korunmasi, dogru
teknolojinin, dogru amacgla ve dogru sekilde kullanilarak bilginin her tirli ortamda,
istenmeyen kisiler tarafindan elde edilmesini &dnleme olarak™ tanimlanir. Bilgisayar
teknolojilerinde glivenligin amaci ise “kisi ve kurumlarin bu teknolojilerini kullanirken
karsilasabilecekleri tehdit ve tehlikelerin analizlerinin yapilarak gerekli 6nlemlerin
O6nceden alinmasidir.

Bilgi, kurumdaki diger varliklar gibi, kurum icin dnem tasiyan ve bu nedenle de
en iyi sekilde korunmasi gereken bir wvarliktir. Bilgi guvenligi; kurumdaki islerin
surekliliginin saglanmasi, islerde meydana gelebilecek aksakliklarin azaltilmasi ve
yatirnmlardan gelecek faydanin artirilmast icin bilginin genis capli tehditlerden
korunmasini saglar.

Bilgi bircok bicimde bulunabilir. Bilgi, kagit tzerinde yazil olabilir, elektronik
olarak saklaniyor olabilir, posta ya da elektronik posta yoluyla bir yerden bir yere
iletilebilir ya da kisiler arasinda sézlu olarak ifade edilebilir. Bilgi hangi formda olursa
olsun, mutlaka uygun bir sekilde korunmalidir. Bilgi glivenliginin saglanabilmesi bilginin
gizliliginin, bittnliginun ve kullanilabilirliginin yeterli diizeylerde saglanabilmesi ile
mmkindur.

Bilgi glivenligi temelde agagidaki tic unsuru hedefler:

Sekil 3- Gizlilik, Battinluk, Streklilik



O

e Gizlilik
e Butunlik
e Sureklilik

Bu kavramlari biraz daha agacak olursak gizlilik, bilginin yetkisiz kisilerin erisimine
kapali olmasi seklinde tanimlanabilir. Bir diger tarif ile gizlilik bilginin yetkisiz kisilerce
aciga cikarilmasinin engellenmesidir. Buttnlik, bilginin yetkisiz kisilerce degistirilmesi,
silinmesi ya da herhangi bir sekilde tahrip edilmesi tehditlerine karsi iceriginin
korunmasidir. Batunlik icin kisaca kazara veya kasith olarak bilginin bozulmamasi
diyebiliriz. Kullanilabilirlik, bilginin her ihtiya¢ duyuldugunda kullanima hazir durumda
olmasi demektir. Herhangi bir sorun ya da problem ¢ikmasi durumunda bile bilginin
erisilebilir olmasi kullanilabilirlik &zelliginin bir geregidir. Bu erisim kullanicinin haklari
cercevesinde olmalidir. Kullanilabilirlik ilkesince her kullanici erisim hakkinin bulundugu
bilgi kaynagina, yetkili oldugu zaman diliminde mutlaka erigebilmelidir.



A.1. TEMEL iLKELER

» Tim yoneticiler, ydnetim alanlari ve yerine getirmekle yikimli olduklari tim is ve
islemlerin yaratilmesinde kullandiklari bilgi sistemleri ile ilgili olarak; bilgi glivenligi
duyarhligi cercevesinde hareket etmekle, ydnetim alanlari ve isleri ile ilgili olarak bilgi
guvenligi is plani hazirlamakla ve yururlige koymakla yikumludurler.

* Her kullanicr Kilavuzda yer alan kisisel veya calisma alani ile ilgili hususlara uymakla
yukamluddar.

* Kullania, bilgi sistemleri ve aglarinin giivenliginin gerekliligi ve gtvenligi artirmak
icin neler yapabilecegi konularinda bilingli olmahdir.

* Tim yoneticiler kendi sorumluluk alanlarindaki bilgi sistemleri ve aglarinin
guvenliginden sorumludurlar.

» Kullanici, giivenlik tehditlerini dnlemek, saptamak ve bunlara tepki verebilmek i¢in
isbirligi icinde ve zamaninda eyleme ge¢mekten sorumludur.

» Kullanicilar, bilgi sistem ve ekipmanlarinin kullaniminda birbirlerinin haklarina saygi
gostermekle yukumlidirler.

» Kullanici, idarece yapilmis olan risk degerlendirmelerinde kendileriyle ya da ¢alisma
alanlariyla ilgili dngorilen tedbirlere uymak zorundadir.

* Kullanici, glivenligi, bilgi sistem ve aglarinin &nemli bir unsuru olarak
degerlendirmelidir.

» Kurumlar hedeflenmek sureti ile icerden ya da disaridan yapilacak siber saldirilara
karst kurumsal sorumluluk ve yetkiler cercevesinde gerekli tedbirler alinmalidir.

* Yonetimler, bilgi gtivenligi ydnetimi ile ilgili kapsamli bir yaklagim benimsemelidir.
* Yonetimler, bilgi sistem ve aglarinin glvenliklerini incelemeli ve yeniden
degerlendirmelidir. inceleme ve yeniden degerlendirme neticesinde, giivenlik ile ilgili
politika, uygulama, &nlem ve prosedirlerde gerekli degisiklikleri zamaninda
yapmakla yuktumluduar.

A.1.1. Bilgi Giivenligi Politikasi

Bakanligimiz, T.C. Anayasasi ve kanunlar cercevesinde yuritmekte oldugu is ve
islemlerin isleyen streglerinde tilke niifusunun tamami ile ilgili olan saghk ve tim alt
unsurlart ile ilgili olarak dogum &ncesinden &liime kadar olan tiim stireclerde calismakla
ylikimlendirilmis bir kurum olma hiviyeti ile Ulkedeki her bir vatandasa karsi
sorumluluklart olan kuruluslardan birisidir.Her bir vatandagin saghk kurulusuna
miracaat ettiginde en gizli ve mahrem sayilabilecek bilgilerine dair erisebilen
kaydedebilen yegéne kurulustur.

T.C. Saghk Bakanhgi hasta sifati ile bir bireyle muhatap oldugunda ve bireyin
herhangi bir verisini ve bilgisini kayit altina aldiginda, kayit altina alinan bireye ait her
turld veri ve bilginin kendisine emanet edilmis bir deger oldugu dustincesiyle kendisini
bu sorumlulugun yerine getirilmesinde mikellef olarak gérmektedir.

T.C. Saghk Bakanligi kisi verilerinin ve bilgilerinin korunmasi ve giivenligi ile alakali
her turla “teknik idari ve hukuki yéntemi” kullanmak sureti ile emanetinde bulunan
tum bilgi sistemleri kaynaklarini “bilgi glivenligi ana politikasi cercevesinde” korumakla
ve bu hususta tiim tedbirleri almakla ytikimli oldugunun bilincindedir.
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Tam teskilatimizda Uretilen bilginin de en Ust seviyelerde guvenlik anlayisi icerisinde
korunmasi gerektigi bilinci ile hareket eden T.C. Saglk Bakanhgl misyon ve vizyonuna
bagli kalarak Bilgi Guivenligi konseptinin esasini olusturan basili ve elektronik ortamdaki
bilgilerin yasal mevzuat 1s18inda ve risk metotlari kullanilarak “gizlilik, bitanlik ve
erisilebilirlik” ilkelerine gére ydnetilmesi amaciyla;

*Bilgi Guvenligi Standartlarinin gerekliliklerini yerine getirmek,

*Bilgi Guvenligi ile ilgili tim yasal mevzuata uyum saglamak,

*Bilgi varliklarina yonelik riskleri tespit etmek ve sistematik bir sekilde riskleri
yonetmek,

*Bilgi Guvenligi Yonetim Sistemini sirekli gdzden gecirmek ve iyilestirmek,

*Bilgi Guvenligi farkindaligini artirmak icin, teknik ve davranigsal yetkinlikleri
gelistirecek sekilde egitimler gerceklestirmek,

ana politikalar olarak 6ngorilmektedir.

Bilgi glivenligi sadece bilgi teknolojileri calisanlarinin sorumlulugunda degil eksiksiz
tum calisanlarin katihmi ile basarilabilecek bir istir. Ayrica bilgi glivenligi sadece bilgi
teknolojileri ile ilgili teknik dnlemlerden olusmaz. Fiziksel ve cevresel glivenlikten, insan
kaynaklari gutivenligine, iletisim ve haberlesme giivenliginden, bilgi teknolojileri
guvenligine bircok konuyu da kapsar.

Bilgi glivenligi bilinclendirme stireci kurum icinde en Ust seviyeden en alt seviyeye
kadar calisanlarin katilimint gerektirmektedir. Kurum calisanlari, yiklenici firma
personeli, yari zamanli personel, stajyerler, diger kurum calisanlari, ziyaretciler, is
ortaklarinin ¢alisanlari, destek alinan firmalarin personeli, kisaca kurumun bilgi
varliklarina erisim gereksinimi olan herkes kullanici kategorisine girmektedir.
Kullanicilar, bilgi gitvenligi bilinclendirme siirecindeki en buyik ve &nemli hedef
kitledir. Kurum icindeki isler ytrttaltrken istemeden yapilan hatalari ve bilgi sisteminde
olusabilecek acikliklari en aza indirmek onlarin elindedir. Y&neticiler, bilgi glivenligi
bilinclendirme ve egitimi strecinin gereklerine personelinin uymasini saglamakla
sorumludurlar.

Basarili ve etkin isleyen bir bilgi glivenligi bilinclendirme suireci olusturulabilmesi icin
bu alandaki gorev ve sorumluluklarin agik ve net bir bicimde belirlenmesi
gerekmektedir. Olgunlagsmis bir bilin¢clendirme siireci, bu gérev ve sorumluluklarin
sahipleri tarafindan dogru anlasiimasi, bilinmesi ve uygulanmasi ile mimkinddr.

Sonug olarak Bilgi Giivenligi Politikasinin amaa bilgi varliklarint korumak, bilginin
ve verinin gizliligini saglamak, butlnlGgini bozmaya calisacak vyetkisiz kisilerin
erisimine kargi korumak ve bdylece Bakanlgimizin glivenini ve itibarini sarsacak
durumlari bertaraf etmektir.

A.1.2. Bilgi Giivenligi Organizasyonu

A.1.2.1.Genel Mudirluk tarafindan, bilgi glvenliginin i¢ organizasyonunun
saglanmasi icin bilgi giivenligi konusunda uzmanlasmis, bilgi sistemlerinin kapsami
g6z online alinarak yeterli sayida personelden olusan, teknik, idari ve hukuki
sireclerde calismalarda bulunmak lzere “Bilgi Guvenligi Yonetim Komisyonu”
olusturulur.

A.1.2.2. Komisyona bagh olarak c¢aligmak uzere bilgi guvenliginin farkh alt
alanlarinda “calisma gruplar™ teskil edilir. Caligma gruplarinin olusturulurken
teknik, hukuki ve idari disiplinlerden personel bulunmalidir.
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A.1.2.3.Komisyonun gorevleri;
* Bilgi guvenligi politika ve stratejilerini belirler, gerektiginde Bilgi Guvenligi
Politikalar1 Yonergesine bagli olarak calisma gruplar tarafindan hazirlanacak olan
kilavuzlarla ilgili revizyon kararlarini verir,
* Bilgi gtivenligi politikalarinin uygulamasinin etkinligini gdzden gecirir,
* Bilgi giivenligi faaliyetlerinin yirittlmesini yonlendirir,
» Bilgi giivenligi egitimi ve farkindaligini saglamak icin plan ve programlari hazirlar,
* Bilgi glivenligi faaliyetleri ve kontrollerinin tim kurum ve kuruluslarda koordine
edilmesini saglar.
A.1.2.4. Bakanlik Merkez, bagh kuruluglar ve tasgra teskilatlart kurumlari
blnyesinde, bilgi glivenligi faaliyetlerini yiritmek ve koordine etmek lzere “Bilgi
Guvenligi Yetkilisi ” gorevlendirilir. Bakanlik Merkez, bagh kuruluslar ve tasra
teskilatlart Gst yonetimleri hangi seviyede ve hangi alt kuruluslarinda “Bilgi
Guvenligi Yetkilisi” gorevlendireceklerine kurum bilgi sistemleri kapsami, etki
alani, personel sayisi gibi kriterleri g6z 6niline alarak, 6l¢ek yaklasimi cercevesinde
karar verirler ve gorevlendirecekleri Bilgi Guvenligi Yetkilisinin sorumluluk
kapsamini belirlerler.
A.1.2.5. Bilgi Guvenligi Yetkilisinin ana islevi; bulundugu kurumdaki bilgi giivenligi
faaliyetlerini Genel Mudurlik ile koordineli bir sekilde ytrtutmektir. Bilgi Gavenligi
Yetkilisi olarak gérevlendirilen personel Genel Mudurlik tarafindan ana ilke ve
politikalar konusunda egitilir ve yénlendirilir.
A.1.2.6. Bilgi glivenligi ihlal bildirimleri aninda Bilgi Guvenligi Yetkilisine bildirilir.
Bilgi Guivenligi Yetkilisi, Kurumu icin Kilavuz cercevesinde “Bilgi Glivenligi Plani”
yapar ve bu Plan gérev yaptigi kurum idaresince onaylanur.

A.1.3. Bilgi Guvenligi ihlal Yonetimi

A.1.3.1.Bilgi gtuvenligi olaylarinin rapor edilmesi;

* Bilgi glivenlik olayr raporlarinin bildirilmesini, islem yapilmasini ve islemin

sonlandirilmasini saglayan idari uygulama plani olusturulur.

* Bilgi gutvenligi ihlali olusmasi durumunda kisilerin tim gerekli faaliyetleri

hatirlamasini saglamak maksadiyla bilgi glivenligi olay rapor formati hazirlanir.

* Guvenlik ihlal olayinin olusmasi durumunda olay aninda raporlanir.

* Guvenlik ihlaline neden olanlar hakkinda, hukuki stire¢ baslatilir.
A.1.3.2.Tum calisanlar, Gglinct taraf kullaniclart ve sézlesme taraflari bilgi
guvenligi olayini énlemek maksadiyla glvenlik zayifliklarini dogrudan kendi
yonetimlerine veya hizmet saglayicilarina mimkin olan en kisa stirede rapor
ederler.

A.1.4. Bilgi Guvenligi Denetimleri

» Genel Mudirlik Ydénergenin kapsam maddesinde belirtilen tim unsurlarla ilgili
Kilavuzda belirtilen hususlarda bilgi glivenligi denetimleri yapar.

- Bilgi glivenligi denetimlerini yapacak personelin nitelikleri Genel Mdudurlik¢e
belirlenir.

« Senaryolari idarece énceden onaylanmak kaydiyla “bilisim glivenligi ve sosyal
muhendislik testleri” yapilabilir.

« Genel Mudurluk, bilgi guvenligi denetimlerinde yer almak Uzere yeteri kadar
personelin egitimi ile ilgili calismalari yapar.
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A.1.5. Bilgi Guvenligi Politikalan Kilavuzu
* Kilavuz; Genel Mudirluk tarafindan Yoénergenin kapsam maddesinde tanimlanan
tim unsurlarla ilgili olarak; bilgi glivenliginin saglanmasi ile ilgili; yénetsel, teknik,
idari, hukuki siireclerin tim detaylarinin yer alacagi bir dokiiman olarak hazirlanir.
* Kilavuzun ilk versiyonu Bakanin onayi ile yurtrlige girer, daha sonraki versiyonlar
Genel Midirluk onayi ile yirirlige konulur.
* Kilavuz; periyodik olarak, teknolojik gelismeler paralelinde gbzden gecirilerek revize
edilir ve elektronik ortamda yayinlanacak bir rehber dokiiman olarak hazirlanir.
» Kapsam maddesinde belirtilen tim Bakanlik ve bagli kuruluglari unsurlari Kilavuzda
yer alan hususlara uymakla ytikamltidurler. Gerekli hallerde Genel Mudurlikge teknik
destek talepleri kargilanir. Genel Miidurlik, Bakanlik internet ana sayfasi tizerinde bilgi
guvenligi alani olusturur. Bu alan izerinde bilgi gtivenligi konularinda uretilen ulusal
ve uluslararasi kilavuz, rapor, bilgi notu, tez vb. dokiimanlara erisim saglar.
» Genel Mudurluk, Bilgi Guvenligi Terimleri S6zIigu hazirlar ve internet Gzerinden
yaylina sunar.
A.1.6. Kilavuzun Uygulanmasi
« Kilavuzun uygulanmasi ile ilgili olarak; y&neticiler hazirlayacaklari bilgi glvenligi
planlariicerisinde “Kilavuza Uyumlagsma Takvimi ” hazirlar ve kilavuzun uygulanmasi
ile ilgili gerekli idari tedbirleri alir.
A.1.7. Bilgi Givenligi Egitimleri
» Genel Mudurluk, bilgi givenligi egitim planlamasini tim Bakanlik ve bagl kuruluglar
icin yapmak suretiyle her seviyedeki personelin bilgi gtivenligi farkindalik dtizeylerini
artirmak yoéninde egitim faaliyetlerinde bulunur. Yillik hizmet ici egitim
planlamalarinda bilgi gutvenligi bashg planlara dahil edilir. Teknik seviyedeki
personelin bilgi dlzeyinin artirilmasi yéninde ileri seviyede bilgi glivenligi egitim
planlamalarini yapar.
« Ulusal diizeyde siber glivenlik ile ilgili kurum ve kuruluslarla ortak egitim, seminer,
konferans, sempozyum gibi faaliyetler gerceklestiriimesine yonelik yillik planlar yapar.
- Bilgi guivenligi ile ilgili uzaktan egitim moduliniu devreye sokarak, teknik ve
farkindalik egitimlerini web tabanli olarak sunar.
A.1.8. Bilgi Guvenligi Standartlan
Genel Mudurluk bilgi guvenligi calismalarinin standartlastiriimasi ve c¢alismalara
sistematik bir anlayis entegre edilmesi yaklagimi ile ulusal ve uluslararasi bilgi glivenligi
standartlarina uyumlagma ve sertifikasyonun gerceklestirilmesi ydniinde caligmalar
yapar. Bu konuda ulusal ve uluslararasi kuruluslarla isbirligi gerceklestirir.

B. BILGI GUVENLIGI YONETIM SISTEMI (BGYS)

TS ISO/IEC 27001 Standard bir Bilgi Giivenligi Yonetim Sistemi Standardi olup; bu
standarda uyumlagmak ve sertifikalandirilmak isteyen kurumlar kurumsal kapasiteleri
cercevesinde kuracaklan Bilgi Gulivenligi birimleri veya caligma gruplan ile uyumlasma
ve sertifikasyon sirecini, Saghk Bilgi Sistemleri Genel Middrligiiniin rehberliginde ve
dokimantasyon destegi ile kurup isletebilirler. Gerekli egitim ve danigmanlik hizmeti
Saglik Bilgi Sistemleri Genel Mudurliigi tarafindan talepler ¢cercevesinde kargilanacaktir.

Bilgi Guvenligi Yonetim Sistemi BGYS, kurumun hassas bilgilerini yonetebilmek
amaciyla benimsenen sistematik bir yaklasimdir. Bu sistemin temel amaci hassas bilginin
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korunmasidir. Bu sistem calisanlari, is stireclerini ve bilgi teknolojileri (BT) sistemlerini
kapsar.

Bilgi Guvenligi Yonetim Sistemi deyimi ilk kez 1998 yilinda BSI (British Standards
Institute) tarafindan yayinlanan BS 7799-2 standardinda kullanilmistir. Daha sonra bu
standart Uluslararasi Standartlar Kurumu ISO tarafindan kabul edilmis ve ISO/IEC
27001:2005 olarak yayinlanmistir. BSI tarafindan yayinlanan bir diger standart BS
7799-1 ise bilgi glivenliginin saglanmasinda kullanilacak kontrollerden bahsetmektedir.
Bu da yine ISO tarafindan kabul edilmis ve ISO/IEC 27002:2005 olarak yayinlanmustir.
ISO/IEC 27002:2005 bu standardin Temmuz 2007’den itibaren kullanilan ismidir, bu
tarihe kadar standart ISO/IEC 17799:2005 olarak adlandiriliyordu.

Bilgi glivenligi yonetimi konusunda en yaygin olarak kullanilan standart, “ISO/IEC
27002:2005 Bilgi Giivenligi Yonetimi i¢in Uygulama Prensipleri” standardidir. Bu
standart, isletmeler icerisinde bilgi gtivenligi yonetimini baslatmak, gerceklestirmek,
sirdirmek ve iyilestirmek icin genel prensipleri ve yénlendirici bilgileri ortaya koyar.
ISO/IEC 27002:2005 rehber edinilerek kurulan BGYS'nin belgelendirmesi icin “I1SO/IEC
27001:2005 Bilgi Guvenligi Yonetim Sistemleri — Gereksinimler” standardi
kullanilmaktadir. Bu standart, dokiimante edilmis bir BGYS ni kurumun tim is riskleri
baglaminda kurmak, gerceklestirmek, izlemek, gbzden gecirmek, siirdirmek ve
iyilestirmek icin gereksinimleri kapsamaktadir. is risklerini karsilamak amaciyla 1SO/IEC
27002:2005’te ortaya konan kontrol hedeflerinin kurum icerisinde nasil uygulanacagi
ve denetlenecegi ISO/IEC 27001:2005’te belirlenmektedir.

Bilgi Gavenligi Yonetim
Sistemlen Standardi etkin bir

Bilgi Gavenligi Yonetm
Sistemi kurarken 11 Ana
Kontrol Maddesi

ongormektedir:

= Giivenlik Politikasi

» Bilzi Giivenligi Organizasyonu
» Varhk Yonetimi

» Insan Kaynaklan Giivenligi

= Fiziksel ve Cevresel Giivenlik

T S - Haberlesme ve isletim
ISO/IEC B
2 7 O O 1 - Bilgi Sistemleri Edinim,

Gelistirme ve Balkam
» Bilgi Giivenligi ihlal Olay1
Yonetimi

- l'§ Siirekliligi
« Uyum

sekil 4- TS ISO/IEC 27001
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Her iki standardin Tirkce hali TSE tarafindan sirasiyla TS ISO/IEC 17799:2005 ve
TS ISO/IEC 27001:2005 isimleri ile yaymnlanmistir. S&z konusu standardin
belgelendirmesi konusunda TSE tarafindan TS 13268-1 BGYS Belgelendirmesi icin
Gereksinimler ve Hazirhk Kilavuzu standardi yayinlanmugtir.

ISO/IEC 27001 ve ISO/IEC 27002 standartlari BGYS konusunda en temel basvuru
kaynaklaridir. Bu iki standart da dogrudan bilgi glvenligi konusunu ele alirlar. Teknik
ve teknoloji bagimli standartlar degildirler. Belli bir tGrin veya bilgi teknolojisi ile
ilgilenmezler. Hatta bilgi teknolojileri glivenligi dahi bu standartlarin icerisinde yer
almaz. Tek ilgi alani vardir, o da bilgi glivenligidir. BGYS standartlari kapsaminda
BGYS’in  kurulumu, gerceklenmesi, isletilmesi, izlenmesi, gbézden gecirilmesi,
stirdiiriilmesi ve tekrar gézden gegirilmesi icin PUKO (Planla — Uygula — Kontrol et —
Onlem al) modeli kullanilmaktadir. PUKO modelini gérsel olarak anlatan Sekil 5, bir
BGYS'nin bilgi glvenligi gereksinimlerini ve ilgili taraflarin beklentilerini girdi olarak
nasil aldigini ve gerekli eylem ve prosesler araciligiyla, bu gereksinimleri ve beklentileri
karsilayacak bilgi gtivenligi sonuglarini nasil Grettigini gosterir.

Bilgi glvenligi yonetimi, baslangic ve bitis tarihleri olan bir proje gibi
gorilmemelidir. Siirekli devam eden bir gelisim siireci olarak diisiintilmelidir. PUKO
modelinde gosterildigi gibi (Planla — Uygula — Kontrol et — Onlem al) faaliyetleri bir
doéngii icinde durmaksizin siirekli devam etmelidir. PUKO modeli 6zet olarak ne
yapilacagina karar verilmesi, kararlarin gerceklestirilmesi, calistiginin kontrol edilmesi
hedefine uygun calismayan kontroller icin &nlemlerin alinmasidir. BGYS kurulumu
PUKO modelinin ilk adimini (Planla) teskil etmektedir. Yerlesik bir sistemden
bahsedebilmek icin diger adimlarin da uygulanmasi ve bunlarin bir déngl icinde
yasamasl gerekir.
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B.1. Risk Yonetimi

Risk, Fransizca risque olarak dilimize ge¢cmis olup sézlik anlami “Riziko, zarara
ugrama tehlikesi” seklindedir. Risk (riziko), bir olayin gerceklesme olasiligi ve olaydan
etkilenme olanagi olarak tanimlanmaktadir. Genellikle risk olumsuz bir durum yani
tehlike olarak degerlendirilir. Bu nedenle risklerin olumsuz etkilerinden zarar
gérmemek icin olasiliklar géz &nitne alinarak, 6nlemler almaya yonelik, ¢alisma ve
planlama faaliyetlerini iceren ve risk yénetimi olarak anilan bir disiplin ortaya ¢ikmistir.
Risk, gelecekte olusabilecek potansiyel problemlere, tehdit ve tehlikelere isaret eden,
belirli bir zaman araliginda, hedeflenen bir sonuca ulasamama, kayba ya da zarara
ugrama olasilig1 olarak da tanimlanabilir.

Risk Yénetimi ise bir kurumun ya da kurulugun ¢alisabilirligi, ticari kuruluslar icinse
Oncelikle karlihgini olumsuz ydnde etkileyebilecek risk faktdrlerinin belirlenmesi,
Olclilmesi ve en alt dizeye indirilmesi strecidir. Risk y&netiminde, riskin tamamiyla
ortadan kaldirilmasi mimkin degildir. Sorunlara sistematik ve dikkatli bir sekilde
yaklasilmasi ve almaya karar verilen risklerin dikkatli y&netimi yoluyla gereksiz
kayiplarin engellenmesi amaglanmaktadir. Basarili bir risk yénetimi icin, kuruluslarin
bilgi varliklarina ve hedeflerine y&nelik risklerin belirlenerek, analiz edilmesi,
tanimlanan risklerin denetim altinda tutularak izlenmesi gereklidir. Riski yénetmenin
en dogru yolu, gerceklesme olasihigr ve gerceklestiginde verecegi zarar en yuksek olan
riskleri azaltacak bilgi teknolojisi risk ydnetim siirecinin olusturulmasidir.

B.1.1.Varliklarin Belirlenmesi
Varlik, sistemin bir pargasi olan ve kurum i¢cin degeri olan her seydir. Varlik kurum
icin deger tasidigindan korunmasi gerekir. Bir BT sisteminde sadece yazilim ve
donanimlar varlk olarak duastinilmemelidir. Asagidaki &rnekler wvarhk olarak
nitelendirilebilecek degerlerdir.
+ Bilgi,
» Donanim (kisisel bilgisayarlar, yazicilar, sunucular),
« yazihm (isletim sistemleri, gelistirilen uygulamalar, ofis programlari),
» haberlesme cihazlar1 (telefonlar, hatlar, kablolar, modemler, anahtarlama
cihazlari),
» dokimanlar(stratejik toplantilarin tutanaklari, sézlesmeler vb.),
* Uretilen mallar,
» servisler,
* personel,
* kurumun prestiji / imaji.
Varliklarin belirlenmesinde kullanilabilecek bazi bilgi toplama teknikleri mevcuttur.

B.1.2.Tehditlerin Belirlenmesi

Tehdit, herhangi bir tehdit kaynaginin kasith olarak veya kazayla bir aciklig
kullanarak varliklara zarar verme potansiyelidir. Tehdit kaynagi ise varliklara zarar
verme olasiligi olan olaylar ve durumlar olarak tanimlanabilir. En bilinen tehdit
kaynaklari sunlardir:

Dogal tehditler: Deprem, sel, toprak kaymasi, yildirim dismesi, firtina gibi tehditler.
Cevresel tehditler: Uzun sireli elektrik kesintileri, hava kirliligi, sizintilar vs.



Bilgi Giivenligi Politikalarr Kilavuzu ) 1 5

insan kaynakli Tehditler: insanlar tarafindan yapilan veya yol acilan bilincli veya
bilingsiz olaylar. Ornegin yanlis veri girisi, ag saldirilari, zararli yazilimlarin yiiklenmesi,
yetkisiz erisimler vs.

Tehdit degerlendirmesi sirasinda hi¢bir tehdidin klg¢limsenerek gbz ardi edilmesi
dogru degildir. G6z ardi edilen tehdit kurum glivenliginde zayiflik yaratabilir.

Tehdit degerlendirmesi icin gerekli girdi varlik sahiplerinden, kullanicilardan, BT
uzmanlarindan, kurumun korunmasindan sorumlu kisilerden elde edilebilir. Ayrica
tehditlerin belirlenmesinde tehdit kataloglari da kullanilabilir.

Asagidaki tablo BT sistemlerinde siklikla karsilagilan tehditleri ve bunlarin
kaynaklarini icermektedir (tehdidin kaynagi béliimiinde kullanilan kisaltmalar B: insan
kaynakli ve bilerek, K: insan kaynakli ve kazayla, D: Dogal, C:Cevresel).

Tehdidin Kaynagt

Yildirim

_Bombalama vesilahisadn | B
Giig kesintisi
Elektrostatik bosalma

B.K

Personel hatalan

Yazilim hatalan B.K

B.K
Zararl yazilimlar B.K
Ag cihazlarinin arizalanmasi
Ag trafiginin dinlenmesi “
lletisimin dinlenmesi . B
Mesajlarin yetkisiz kisilere yonlendirilmesi | B |
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Kaynaklarin yanhs kullamimi

Kullaniar hatalan

N | R

Personel yetersizligi

Tablo 1.BT sistemlerinde karsilasilan tehditler ve kaynaklari

B.1.3.Agikliklarin Belirlenmesi

Aciklik, sistem glvenlik prosedurlerinde, tasarimda, uygulamada veya i¢
kontrollerde bulunan ve bilgi glivenligi ihlal olayina sebep olabilecek zayiflik, hata veya
kusurlardir. Acikliklar tek baglarina tehlike olusturmazlar ve gerceklesmeleri icin bir
tehdidin mevcut olmasi gerekir. Acikhk degerlendirmesi, tehditler tarafindan
gerceklestirilebilecek acikliklari ve bu agikliklarin ne kadar kolay gerceklestirilebilecegini
ele alir. Acikliklarin belirlenmesinde anket, birebir gorigsme, dokimantasyon ve
otomatik tarama araglar gibi yéntemler kullanilabilir.

B.1.4.Olasilik Degerlendirmesi

Risk analizinde bir acikhgin gerceklesme olasiliginin belirlenmesi bayik énem tagsir
ve tespit edilen tim acikliklar icin olasilik degerlendirmesi yapilmalidir. Olasihigin
belirlenmesi icin tehdit kaynaginin motivasyonu ve becerisi, agikhgin cinsi, mevcut
kontrollerin varhigi ve etkinligi géz éninde bulundurulmahdir.

Olasilik degerlendirmesi icin kurum ka¢ kademeli bir degerlendirme yapacagini
ve kademelerin nasil belirlenecegini tanimlamalidir. U¢ seviyeli bir olasilik
degerlendirmesi icin agagidaki 6rnek tablo kullanilabilir.

OLASILIK e
SEVIYESi OLASILIK SEVIYESI
Tehdit kaynagi cok kabiliyetli ve motivasyonu yuksektir, acgikligin
Yiksek gerceklesmesini  engelleyecek kontroller bulunmamaktadir veya
etkisizdir.
o Tehdit kaynag kabiliyetli ve motivasyonu vyuksektir, agikhgin
rta .
gerceklesmesine engel olacak kontroller mevcuttur.
Tehdit kaynag daha az kabiliyetli ve motivasyonu daha dusuktur,
Dtk acikligin gerceklesmesini engelleyecek veya ¢ok zorlastiracak kontroller
mevcuttur.

Tablo 2.Uc seviyeli bir olasilik degerlendirmesi icin olasilik tanimlari

B.1.5.Etki Analizi

Risk derecelendirmesi yapabilmek icin olasilik degerlendirmesinden sonra gelen
adim etki analizidir. Etki analizinde herhangi bir ac¢ikhgin gerceklesmesi halinde
yasanacak olasi olumsuz etki seviyesi belirlenir. Bunun i¢in varligin gorevi, kritikligi,
varligin etkiledigi verinin hassasiyeti ve varligin mali degeri g6z 6niine alinmalidir. Bu
bilgiler daha &nceden yapilmis is etki analizi raporlarindan alinabilir. Eger daha 6nce
yapilmis bdyle bir ¢alisma yoksa sistemin kritiklik seviyesi sistemin (ve sakladigl veya
isledigi verinin) batinltgund, gizliligini ve erisilebilirligini korumak icin gerekli koruma
g6z onlne alinarak niceliksel olarak ¢ikarilabilir. Ayrica sistemin yenilenme maliyeti,
calismamasi durumunda olusabilecek gelir kaybi gibi bazi niteliksel etkiler de etki
analizinde g6z 6nulne alinabilir.




17

Niceliksel bir etki analizinde olasilik degerlendirmesinde oldugu gibi kurum kag¢
kademeli bir degerlendirme vyapacagini ve kademelerin nasil belirlenecegini
tanimlamalidir. U¢ seviyeli bir etki degerlendirmesi icin asagidaki 6rnek tablo
kullanilabilir.

Etki tanimt

Etki

Derecesi
Acikligin gerceklesmesi durumunda: Kurumun en énemli varliklari cok

- fazla etkilenir veya kaybedilir ve mali zarar ¢ok buyik olur.
YUKSEK . ce p o Y
Kurumun ¢ikarlari, misyonu ve prestiji biytik zarar gérebilir veya
etkilenebilir. Insan hayati kaybi veya ciddi yaralanmalar gerceklesebilir.
Acikligin gerceklesmesi durumunda: Kurumun énemli varliklar etkilenir
ve kurum mali zarara ugrar.
Kurumun ¢ikarlari, misyonu ve prestiji zarar gorebilir veya etkilenebilir.
Yaralanmalar gerceklesebilir.

- ™ Acikligin gerceklesmesi durumunda: Kurumun bazi varliklari etkilenir
DUSUK . e o "

) Kurumun g¢ikarlari, misyonu ve prestiji etkilenebilir.

Tablo 3. Ug seviyeli bir etki degerlendirmesi icin etki tanimlari

ORTA

B.1.6.Risk Derecelendirmesi

Bu adimin amaci, varliklari tehdit eden risklere degerler atayip onlan
derecelendirmektir. Uygun kontrollerin secilmesi burada belirlenen risklere ve
seviyelere gére yapilir. Risk bir tehdidin bir acikligi gercekleme olasiliginin, agcikhgin ne
kadar kolay gerceklestirilebildiginin ve mevcut veya planlanan kontrollerin
yeterliliginin bir fonksiyonudur. Yani kisaca olasilik degerlendirmesinde ve etki
analizinde belirlenen degerlere baglidir. Risklerin &l¢llebilmesi icin risk siniflandirma
matrisi olusturulmalidir ve bu siniflandirma i¢in tanimlamalar yapilmalidir.

B.1.7.Risk Derecelendirme Matrisi
Yukarida &rnek olarak verilen tg seviyeli olasilik degerlendirmesi ve etki analizi
icin su sekilde bir risk derecelendirme matrisi olusturulabilir.

Dusik | Orta Yuksek
Dustk Dustik | Dusik | Dusik
Orta Dugsik | Orta Orta
Yiksek | Dustk | Orta Yuksek
Tablo 4.Ornek risk derecelendirme matrisi

Olma

Olasiigr

Bu matristeki degerleri kurum kendisi belirlemelidir. Bunun icin istenirse sayisal
degerler kullanilabilir. Ornegin olma olasiliklarina O ile 1 arasinda, etki seviyesine ise O
ile 100 arasinda degerler atanir. Risk dereceleri icin araliklar belirlenir. Olma olasihgi ve
etki seviyesi carpiminin diistiigii aralik risk derecesini belirler. Ornegin bu matrise gére
olma olasihgr “Orta” ve etki seviyesi “Yiksek” olan bir acikhigin risk derecesi “Orta”
olarak siniflandiriimistir.
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B.1.8.Risk Derecelerinin Tanimi

Risk derecelendirme matrisinde belirlenen risk dereceleri bir agikhgin
gerceklesmesi halinde karsi karsitya olunan riski belirlemektedir. Bu risk derecelerinin
tanimlanmasi yonetimin risklerle ilgili alacag kararlar ac¢isindan énemlidir. Ayrica bu
asamada kurumun kabul edebilecegi risk seviyesi de belirlenmelidir. Belirlenen bu
seviyeye gore kurum bazi riskleri kabul ederek karsi &nlem almamay: tercih edebilir.

Yukaridaki risk seviye matrisine uygun olarak asagidaki tanimlamalar &rnek
olarak gosterilebilir.

Risk Derecesi \ Risk Aciklamasi ve yapilmasi gerekenler
Duzeltici &nlemlerin alinmasi sarttir. Mevcut sistem calismaya devam

Yiksek edebilir ama hangi O©nlemlerin alinacagi ve nasil uygulanacagi
olabildigince ¢abuk belirlenmelidir ve énlemler uygulanmalidir.
Diizeltici onlemlerin alinmasi gerekmektedir. Hangi &nlemlerin
Orta alinacagl ve nasil uygulanacagina dair plan makul bir sire icerisinde
hazirlanmali ve uygulanmaya baslanmalidir.

Onlem alinip alinmayacagi sistem sahibi/sorumlusu tarafindan
Dustak belirlenmelidir. Eger yeni &nlemler alinmayacaksa risk kabul
edilmelidir.

Tablo 5. Risk dereceleri ve tanimlari

B.1.9.Uygun Kontrollerin Belirlenmesi

Yapilan risk derecelendirme ¢alismalarinin sonucunda risklerin azaltilmasini veya
ortadan kaldirilmasini  saglayacak kontrol &nerileri belirlenmelidir. Onerilecek
kontrollerin amaci riski kurumun kabul edebilecegi bir degere dugsiirmek olmahdir.
Onerilecek kontrollerde kontrollerin etkinligi, yasalar ve diizenlemeler, is yapma
bicimine getirecegi degisiklikler, kurum politikalari ve giivenlik konulari dikkate
alinmasi gereken bagslica konulardir.

Uygulanabilecek olasi kontroller belirlenirken basvurabilecek kaynaklardan biri
“TS 1SO/IEC 27001:2005 Bilgi Teknolojisi — Guvenlik Teknikleri - Bilgi Guvenligi
Yonetim Sistemleri — Gereksinimler” standardidir. Bu standart, gtivenlik politikasi, bilgi
guvenligi organizasyonu, varlik yénetimi, insan kaynaklari giivenligi, fiziksel ve cevresel
guvenlik, haberlesme ve isletim yonetimi, erisim kontrolu, bilgi sistemleri edinim,
gelistirme ve bakimi, bilgi glivenligi ihlal olayr y&netimi, is stirekliligi yonetimi ve uyum
ana baglklar altinda pek ¢ok kontrol &nerisi icermektedir. Ayrica bu kontrollerin
gerceklestirilmesine ait &neriler ve en iyi uygulamalar icin TS ISO/IEC 27002:2005
standardina basvurulmalidir.

B.1.10.Sonuglarin Dokiimantasyonu

Sonuglarin dokiimantasyonu risk analizi siirecinde en 6nemli adimlardan biridir.
Bu dokiimanlar mevcut risk ve kontrollerin herkes tarafindan bilinmesini saglarlar.
Ayrica bu dokiimanlar daha sonraki risk analizlerine girdi teskil ederler.

Risk analizi streci tamamlandiginda sonuglar bir rapor olarak dokimante
edilmelidir. Bu rapor y&netimin ve sire¢ sahiplerinin politikalarda, prosedirlerde,
bltcede ve sistemin kullaniminda veya yonetiminde yapilacak degisikliklerde karar
verirken kullanacagi ydnetimsel bir rapordur.
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Yonetimin riskleri rahat bir sekilde anlayabilmesi icin rapor acik ve sistematik
olmahdir. Belirlenen riskler icin yapilmasi gerekenlere, bu rapor g&z &ninde
bulundurularak karar verilecektir.
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C. POLITiKALAR

C.1. insan Kaynaklari ve Zafiyetleri Yonetimi

C.1.1. Calisan personele ait sahsi dosyalar kilitli dolaplarda muhafaza edilmeli ve
dosyalarin anahtarlari kolay ulagsilabilir bir yerde olmamalidir.

C.1.2. Gizlilik ihtiva eden yazilar kilitli dolaplarda muhafaza edilmelidir.

C.1.3. CKYS Uzerinden kisiyle ilgili bir islem yapildiginda(izin kagidi gibi) ekranda
bulunan kisisel bilgilerin diger kisi veya kisilerce gériilmesi engellenmelidir.

C.1.4. Diger kisi, birim veya kuruluslardan telefonla ya da s&zli olarak ¢alisanlarla
ilgili bilgi istenilmesi halinde hicbir suretle bilgi verilmemelidir.

C.1.5. imha edilmesi gereken (miisvedde halini almis ya da iptal edilmis yazilar vb.)
kagit kesme makinasinda imha edilmelidir.

C.1.6. Tim calisanlar, kimliklerini belgeleyen kartlari gériinir sekilde tzerlerinde
bulundurmalidir.

C.1.7. Gorevden ayrilan personel, zimmetinde bulunan malzemeleri teslim
etmelidir.

oo

C.1.8. Personel gérevden ayrildiginda veya personelin gbrevi degistiginde elindeki
bilgi ve belgeleri teslim etmelidir.

C.1.9. Gorevden ayrilan personelin kimlik kartt alinmali ve yaziyla idareye iade
edilmelidir.

C.2. Fiziksel ve Cevresel Givenlik

Fiziksel ve cevresel glivenlik, isyerine yetkisiz erisimlerin engellenmesi ve bilgi
varliklarinin hirsizliga veya tehlikeye karsi korunmasidir.

Ge¢cmis zamanlarda énemli bilgiler, taglara kazinarak daha sonra da kéagitlara
yazilarak fiziksel ortamlarda saklanmig, duvarlarla, kale hendekleriyle ve baslarina
dikilen nobetcilerle koruma altina alinmistir. Cogu zaman fiziksel koruma yeterli
kalmamig ve bilgilerin calinmasi ve baska kisilerin eline ge¢cmesi engellenememistir. Bu
durum, wverileri korumak icin fiziksel gutvenligin tek basina yeterli olmadigini
gostermektedir.

Gunamuzde de fiziksel guvenlik dnemini korumakta ve bu konuyla ilgili gerekli
calismalar yapilmaktadir. Ornegin, bina etrafina yiiksek duvarlar ya da demirler
yapilmasi, bina girisinde &zel glvenlik ekiplerinin bulundurulmasi, énemli verilerin
tutuldugu odalarin kilitlenmesi ya da bu odalara sifreli glivenlik sistemleri ile girilmesi
gibi dnlemler kullaniimaktadir.

C.2.1. Fiziksel Guvenlik Sinir;

C.2.2.1 Bilgi isleme servisini korumak amaciyla herhangi bir fiziksel sinir gtivenligi
tesisi kurulmug olmalidir. (Kart kontrolll giris, duvarlar, insanl nizamiye)

C.2.2.1 Fiziksel sinir givenligi, icindeki bilgi varliklarinin glvenlik ihtiyaclart ve risk
degerlendirme silirecinin sonucuna goére olusturulmahdir.
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C.2.2. Fiziksel Giris Kontrolleri;

C.2.2.1 Kurum icerisinde belli yerlere sadece yetkili personelin girisine izin verecek
sekilde kontrol mekanizmalari kurulmalidir.

C.2.2.2 Kapsam ve prosedirl idarelerce belirlenmek suretiyle ziyaretcilerin giris
ve ¢ikis zamanlari kaydedilmelidir.

C.2.2.3 Hassas bilgilerin bulundugu alanlar (kimlik dogrulama karti ve PIN
korumasi gibi yontemlerle) yetkisiz erisime kapatiimalidir.

C.2.2.4 Kapsam ve prosedirl idarelerce belirlenmek suretiyle tim personel ve
ziyaretciler givenlik elemanlar! tarafindan rahatca teshis edilmelerini saglayacak
kimlik kartlarini devaml takmalidir.

C.2.2.5 Guvenli alanlara erisim haklar1 diizenli olarak gézden gegiriliyor olmahdir.
C.2.3. Ofislerin ve Odalarin Guvenliginin Saglanmasi;

C.2.3.1 Ofisler ve odalarla ilgili fiziksel glivenlik énlemleri alinmahdir.

C.2.3.2 Personel glvenligi ve saglig ile ilgili ydnetmelikler uygulanmalidir.
C.2.3.3 Kiritik tesisler kolayca ulasilamayacak yerlere kurulmus olmahdir.

C.2.3.4 Binada bilgi islem faaliyetlerinin yuratildagine dair isaret, tabela vb.
bulunmamasina dikkat edilmelidir.

C.2.3.5 Bilgi islem merkezlerinin konumunu iceren dahili/harici telefon rehberleri
halka kapali olmaldir.

C.2.4. Harici ve Cevresel Tehditlerden Korunma;

C.2.4.1 Yangin, sel, deprem, patlama ve diger tabii afetler veya toplumsal kargasa
sonucu olusabilecek hasara karsi fiziksel koruma tedbirleri alinmah ve
uygulanmalidir.

C.2.4.2 Komsu tesislerden kaynaklanan potansiyel tehditler g&z &nlinde
bulundurulmahdir.

C.2.4.3 Yedeklenmis materyal ve yedek sistemler ana tesisten yeterince uzak bir
yerde konuslandirilmis olmalidir.

C.2.5. Glvenli Alanlarda Calisma;

C.2.5.1 Guvenli caligma alanlarindaki personel veya bu alanda yurittlmekte olan
cesitli faaliyetlerde bulunan personel ve lglinct parti ¢alisanlari icin "ihtiyaci kadar
bilme" prensibi uygulanmaldir.

C.2.5.2 Kayit cihazlarinin givenli alanlara sokulmasina engel olunmalidir.

C.2.5.3 Kullanilmayan gtivenli alanlar kilitleniyor ve dizenli olarak kontrol
ediliyor olmaldir.

C.2.5.4 Kotu niyetli girisimlere engel olmak icin glivenli bolgelerde yapilan
calismalara nezaret edilmelidir.

C.2.5.5 Guvenli bolgelere érnegin sistem odasina yapilan girisler kayit altina
alinmalidir.
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C.2.6. Bilgi islem servisleri ile dagitim ve ylkleme alanlari ve yetkisiz kisilerin
tesislere girebilecegi noktalar birbirinden izole edilmis olmalidir.

C.3. Ekipman Guvenligi

C.3.1. Masalarda ya da ¢alisma ortamlarinda korumasiz birakilmig bilgiler yetkisiz
kisilerin erisimleriyle gizlilik ilkesinin ihlaline, yangin, sel, deprem gibi felaketlerle
batunliginin bozulmalarina ya da yok olmalarina sebep olabilir. Tim bu veya
daha fazla tehditleri yok edebilmek icin asagida yer alan belli basli temiz masa
kurallarina iligkin politikalar gelistirilmeli ve bu politikalarin calisanlar tarafindan
haberdar olunmasi saglanmahdir.

C.3.2. Belli basgh temiz masa kurallart;

C.3.2.1 Hassas bilgiler iceren evraklar, bilgi ve belgelerin masa lizerinde kolayca
ulagilabilir yerlerde ve acgikta bulunmamasi gereklidir. Bu bilgi ve belgelerin kilitli
yerlerde muhafaza edilmesi gerekmektedir.

C.3.2.2 Personelin kullandigi masaustl veya dizlistl bilgisayarlar is sonunda ya da
masa terkedilecekse ekran kilitlenmelidir. Bu islem Windows + L tusuna basilarak
yapilabilir.

C.3.2.3 Sistemlerde kullanilan sifre, telefon numarasi ve T.C kimlik numarasi gibi
bilgiler ekran Ustlerinde veya masa Ustiinde bulunmamalidir.

C.3.2.4 Kullanim 6mrl sona eren, artik ihtiyac duyulmadigina karar verilen
bilgiler kagit 6gutict, disk/disket kiyici, yakma vb. metotlarla imha edilmeli,
bilginin geri dondsimi ya da yeniden kullanilabilir hale ge¢mesinin 6niline
gecilmelidir.

C.3.2.5 Faks makinelerinde gelen giden vyazilar sirekli kontrol edilmeli ve
makinede yazi birakilmamalidir.

C.3.2.6 Her tirlu bilgiler, sifreler, anahtarlar ve bilginin sunuldugu sistemler, ana
makineler (sunucu), PCler vb. cihazlar yetkisiz kisilerin erisebilecegi sifresiz ve
korumasiz bir sekilde bagibos birakilmamalidir.

C.3.3. Ekipman Yerlesimi ve Korumasi;

C.3.3.1 Ekipman yerlesimi yapilirken cevresel tehditler ve vyetkisiz erisimden
kaynaklanabilecek zararlarin asgari diizeye indirilmesine ¢aligilmalidir.

C.3.3.2 Ekipman, gereksiz erisim asgari dlizeye indirilecek sekilde yerlestirilmelidir.

C.3.3.3 Kritik veri iceren araglar yetkisiz kisiler tarafindan gézlenemeyecek sekilde
yerlestirilmelidir.

C.3.3.4 Ozel koruma gerektiren ekipman izole edilmis olmalidir.
C.3.3.5 Nem ve sicaklik gibi parametreler izlenmelidir.

C.3.3.6 Hirsizlik, yangin, duman, patlayiclar, su, toz, sarsinti, kimyasallar,
elektromanyetik radyasyon, sel gibi potansiyel tehditlerden kaynaklanan riskleri
disaruct kontroller uygulanmahdir.

C.3.3.7 Paratoner kullanilmaldir.
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C.3.3.8 Bilgi islem araglarinin yakininda yeme, icme ve sigara icme konularini
diizenleyen kurallar olmahdir.

C.3.4. Destek Hizmetleri;

C.3.4.1 Elektrik, su, kanalizasyon ve iklimlendirme sistemleri destekledikleri bilgi
islem dairesi icin yeterli diizeyde olmalidir.

C.3.4.2 Elektrik sebekesine yedekli baglanti, kesintisiz glic kaynagi gibi énlemler
ile ekipmanlari elektrik arizalarindan koruyacak tedbirler alinmig olmalidir.

C.3.4.3 Yedek jeneratdr ve jenerator icin yeterli diizeyde yakit bulundurulmahdir.

C.3.4.4 Su baglantisi iklimlendirme ve yangin séndiirme sistemlerini destekleyecek
diizeyde olmalidir.

C.3.4.5 Acil durumlarda iletisimin kesilmemesi icin servis saglayicidan iki bagimsiz
hat alinmalidir.

C.3.4.6 Kurum bu konuda yasal yukimlualtklerini yerine getirmelidir.
C.3.5. Kablolama Givenligi;

C.3.5.1 Gii¢ ve iletisim kablolarinin fiziksel etkilere ve dinleme faaliyetlerine karsi
korunmasi icin énlemler alinmis olmalidir.

C.3.5.2 Kablolar yeraltinda olmahdir.

C.3.5.3 Karigmanin ("interference") olmamasi icin glic kablolari ile iletisim
kablolari ayrilmis olmalidir.

C.3.5.4 Hatali baglantilarin olmamasi icin ekipman ve kablolar acik¢a etiketlenmis
ve isaretlenmis olmalidir.

C.3.5.5 Hassas ve kritik bilgiler icin ekstra gtivenlik dnlemleri alinmalidir.

C.3.5.6 Alternatif yol ve iletisim kanallari mevcut olmaldir.

C.3.5.7 Fiber optik altyapi yapilandirilmalidir.

C.3.5.8 Baglanti panelleri ve odalara kontrolll erisim altyapisi kurulmus olmalidir.
C.3.6. Ekipman Bakimi;

C.3.6.1 Ekipmanin bakimi dogru sekilde yapilmahdir.

C.3.6.2 Ekipmanin bakimi, Ureticinin tavsiye ettigi zaman araliklarinda ve
Ureticinin tavsiye ettigi sekilde yapilmalidir.

C.3.6.3 Bakim sadece yetkili personel tarafindan yapiliyor olmalidir.

C.3.6.4 Tum supheli ve mevcut arizalar ve bakim calismalar icin kayit
tutulmahdir.

C.3.6.5 Ekipman bakim icin kurum disina ¢ikarilirken kontrolden gecirilmelidir.
C.3.6.6 icindeki hassas bilgiler silinmelidir.
C.3.6.7 Ekipman sigortaliysa, gerekli sigorta sartlari saglaniyor olmahdir.

C.3.6.8 Uretici garantisi kapsamindaki Griinler icin garanti siireleri kayit altina
alinmali ve takip edilmelidir.
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C.3.7. Kurum Digindaki Ekipmanin Guvenligi;

C.3.7.1 Kurum alani disinda bilgi isleme icin kullanilacak ekipman icin ydnetim
tarafindan yetkilendirme yapiliyor olmalidir.

C.3.7.2 Tesis disina gikarilan ekipmanin basibogs birakilmamasina, seyahat halinde
dizUstU bilgisayarlarin el bagaji olarak taginmasina dikkat edilmelidir.

C.3.7.3 Cihazin muhafaza edilmesi ile ilgili olarak uUretici firmanin talimatlarina
uyulmalidir.

C.3.7.4 Evden calisma ile ilgili tedbirler ahinmahdir. Cihazlarin sigortalari, tesis
disinda korumayi da kapsamalidir.

C.3.7.5 Kurum alani disinda kullanilacak ekipmanlar icin uygulanacak giivenlik
onlemleri, tesis disinda calismaktan kaynaklanacak farkl riskler degerlendirilerek
belirlenmelidir.

C.3.8. Ekipmanin Giivenli imhasi ya da Tekrar Kullanimi;

C.3.8.1 Ekipman imha edilmeden &nce gizli bilginin bulundugu depolama cihazi
fiziksel olarak imha edilmelidir.

C.3.8.2 Depolama cihazinin icerdigi bilginin bir daha okunamamasi icin klasik
silme veya format islemlerinin &tesinde yeterli diizeyde islem yapilmalidir.

C.3.9. Varliklarin Kurumdan Cikarilmast;

C.3.9.1 Ekipman, bilgi veya yazilimin vyetkilendirme olmadan tesis disina
¢tkarilmamasini saglayan kontrol mekanizmasi olusturulmahdir.

C.3.9.2 Kurum varliklarinin yetkisiz olarak kurum disina cikarihp ¢itkartlmadigini
saptamak icin denetleme yapilmalidir.

C.3.9.3 Kurum calisanlari bu tip denetlemelerden haberdar olmalidir.

C.4. isletim Sistemleri ve Son Kullanial Giivenligi

C.4.1. isletim Sistemleri Guvenligi
C.4.1.1 Kurum son kullanict diizeyinde hangi isletim sistemini kullanacagina karar
verir ve bu isletim sistemine uygun yazihm donanim sistemlerinin kurulumunu
temin eder.

C.4.1.2 Kurum, isletim sistemlerinin glincel ve glivenli olmasi i¢in yama ydnetimi
yapmalidir.

C.4.1.3 Kurum, bilgisayar bagindaki kullanicinin dogru kullania olup olmadigini
tespit etmek icin her bilgisayarda etki alani kimlik dogrulamasini saglamahdir.

C.4.1.4 Kurum, mevcut envanteri haricindeki donanimlarin kurum
bilgisayarlarinda kullanimini engellemelidir.

C.4.1.5 isletim sistemlerinde kurulumda gelen y&netici hesaplarinin (Administrator,
root) kaba kuvvet saldirilarina karsi, Microsoft Grlinlerinde pasif hale getirilmesi,
Linux tabanli triinlerde root hesabina ssh erisiminin engellenmesi gerekir.
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C.4.2. Son Kullanial Giivenligi
C.4.2.1. Son kullanicilar sistemlere, etki alanlari déhilinde kendilerine verilmis
kullanicr adi ve sifreleri ile baglanmahidir.

C.4.2.2. Son kullanicilar, yetkileri dahilinde sistem kaynaklarina ulasabilmeli ve
internete cikabilmelidir.

C.4.2.3. Son kullanicllarin yetkileri, icinde bulunduklar grup politikasina goére
belirlenmelidir.

C.4.2.4. Son kullanicilarin aktiviteleri, givenlik zafiyetlerine ve bilgi sizdirmalarina
karsi loglanarak kayit altina alinmahdir.

C.4.2.5. Guvenlik zafiyetlerine karsi, son kullanicilar kendi hesaplarinin ve/veya
sorumlusu olduklari cihazlara ait kullanict adi ve sifre gibi kendilerine ait bilgilerin
gizliligini korumali ve baskalari ile paylasmamalidir.

C.4.2.6. Son kullanicilar bilgisayarlarinda ki ve sorumlusu olduklari cihazlarda ki
bilgilerin diizenli olarak yedeklerini almahdir.

C.4.2.7. Son kullaniclar, glvenlik zafiyetlerine sebep olmamak icin, bilgisayar
basindan ayrilirken mutlaka ekranlarini kilitlemelidir.

C.4.2.8. Son kullanicilar, bilgisayarlarinda ya da sorumlusu olduklari sistemler
Uzerinde USB flash bellek ve/veya harici hard disk gibi removable media (tasinabilir
medya) birakmamalidir.

C.4.2.9. Son kullanicilar, mesai bitiminde bilgisayarlarini kapatmalidir.
C.4.2.10. Kullania bilgisayarlarinda, glincel anti virtis bulunmahdir.

C.4.2.11. Kurum, son kullanicl glivenligine dair olusturulmus grup politikalarini,
etki alani Gizerinden kullanici onayi olmaksizin uygulamahdir.

C.4.2.12. Kurum, son kullanicilarin farkinda olmadan yapabilecekleri ve sonunda
zafiyet yaratabilecek degisikleri merkezi grup politikalariyla engellemelidir.

C.4.2.13. Kullanicllarina yeni parolalart bildirilirken sms gibi daha glvenli
yontemler kullaniimalidir.

C.4.2.14. Temiz masa, temiz ekran ilkesi benimsenmeli ve hayata gecirilmelidir.
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C.5. Parola Guvenligi

C.5.1. Guvenligin olusturulacagi birim icin kullanilan programlarda uygulanan
parola standardi belirlenmeli, bu parola sistemi asagidaki unsurlari icerecek
standarda getirilmelidir.

C.5.2. Bilgi Guvenligi Yetkilisinin devreye girmesi ile parola standardi belirlenerek
uygulanmaya baglanmali, gelistirilerek asagidaki yapiya cekilmesi konusunda plan
yapilmalidir.

C.5.2.1 Parola en az 8 karakterden olugmalidir.

C.5.2.2 Harflerin yani sira, rakam ve "?, @, !, #, %, +, -, *, %" gibi Ozel
karakterler icermelidir.

C.5.2.3 Buytk ve kii¢tk harfler bir arada kullaniimahdir.

C.5.3. Bu kurallara uygun parola olustururken genelde yapilan hatalardan dolayi
saldirganlarin ilk olarak denedikleri parolalar vardir. Bu nedenle parola
olustururken asagidaki &nerileri de dikkate almak gerekir.

C.5.3.1 Kisisel bilgiler gibi kolay tahmin edilebilecek bilgiler parola olarak
kullanilmamalidir.
(Ornegin 12345678, qwerty, dogum tarihiniz, cocugunuzun adi, soyadiniz gibi)

C.5.3.2 Sozliikte bulunabilen kelimeler parola olarak kullanilmamahdir.

C.5.3.3 Cogu kisinin kullanabildigi ayni veya ¢ok benzer ydntem ile
gelistirilmis parolalar kullanilmamalidir.

C.5.4. Basit bir kelimenin icerisindeki harf veya rakamlari benzerleri ile
degistirilerek gliclt bir parola elde edilebilir.

'B' yerine 8 '2' yerine 2 Ornegin
e oo . '~ . . Ballkgll-Kazak
I, 'L I yerine 1 O' harfi yerine O 8allkcl1-Ka2ak
'S' yerine 5 o verine 9 Solaryum!

'G' yerine 6 g yerine 501aryum!

Tablo 6. Gucli parola yontemleri
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C.5.5. Basit bir climle ya da ifade icerisindeki belirli kelimeler 6zel karakter veya
rakamlarla degistirilerek gliclt bir parola elde edilebilir.

'T', 't yerine 3 vsv’ v§v yerine v$v Ornegin
"Din Kar Yagmis" :
"kar", "yildiz" yerine | "dolar", "para" yerine | Diin*Yagm1$

) ? "$eker gibi bir soru sordu" :
eker~1?Sordu
"Soru" yerine "?' "gibi" yerine '~' ’
"Tek eksigim bir guldd" :
"gl':ll" yerine |:)| "eksi" yerine |_V -l'gim] :)du

"Ylzeysel bir soru esittir eksi
"yiz", "ylzde" yerine |puan":

bir", "tek" yerine 1 104! %eysel1?=-Puan

Tablo 7. Gugll parola yontemleri

C.6. Kriptolama Y&netimi

C.6.1. Kriptografik kontroller asagidaki maksatlarla kullanilir;

C.6.1.1 Gizlilik: Saklanan veya iletilen hassas veya kritik bilgiyi korumak icin
sifrelemenin kullanilmasi,

C.6.1.2 Butunlik/Guvenilirlik: Saklanan veya iletilen hassas veya kritik bilginin
guvenilirlik veya butunligind korumak icin sayisal imzalarin veya mesaj
dogrulama kodlarinin kullaniimasi,

C.6.1.3 inkar edilemezlik: Bir olay veya faaliyetin olusumu veya olusmadiginin
kanitini elde etmek icin kriptografik tekniklerin kullanilmasi.

C.6.2. Personelin génderdigi maillerde, hicbir sekilde yénetici, kullanict gibi hesap
sifreleri bulundurulmamalhdir.

C.6.3. Isletim sistemi (zerinde saklanan kullanici ve yodnetici hesabi sifrelerinin
kriptolu olarak saklandig belirli zaman araliklarinda kontrol edilmelidir.

C.6.4. Sunuculara kriptolu baglanti ile baglanilmali, kripto kullanmayan yéntemler
tercih edilmemelidir. Diz metin kullanarak veri alisverisi yapan ydntemlerin
kullandig portlar gerekirse kapatilmalidir.

C.6.5. Kripto kullanimi ile hangi is bilgisinin korunacagi ile ilgili genel prensipler
belirlenmelidir.

C.6.6. Risk belirleme esasina dayali olarak gereksinim duyulan koruma seviyesi ile
sifreleme algoritmasinin tiirQ, glict ve niteligi ortaya konulmahdir.

C.6.7. Taginabilir ortam, cihaz ve iletisim hatlarinda iletilen hassas bilginin
korunmasi icin sifreleme mekanizmalarinin kullanimi belirlenmelidir.

C.6.8. Organizasyon c¢apinda etkin bir uygulama icin uyarlanmasi gereken
standartlar ortaya konulmaldir.
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C.6.9. icerik denetimi izerinden yapilan kontrollerde sifrelenmis bilgi kullaniminin
etkileri degerlendirilmelidir.

C.6.10. Kriptografik anahtarlarin korunmasi, sifrelenmis bilginin kaybolmasi,
tehlikeye diismesi veya hasar gdérmesi durumunda tekrar geri alinmasi ile ilgili
metotlari iceren anahtar yénetimi uygulanmahdir.

C.6.11. Politikanin uygulanmasi, anahtar Uretimini de iceren anahtar yonetimi ile
ilgili gérevler ve sorumluluklar belirlenmelidir.

C.6.12. Anahtar ydnetiminde g6z &niine alinacak hususlar agsagida belirtilmistir;

» Farkli kriptografik sistemler ve farkli uygulamalar icin anahtar tretimi,

» Acik anahtar sertifikasi tGretimi ve elde edilmesi,

* Anahtarin alinmasini muteakip nasil faaliyete gecirilecegi dahil kullanicilara
anahtar dagitimi,

» Yetkili kullanicilarin anahtar erisiminin saglanmasini da kapsayan anahtarlarin
saklanmasi,

* Anahtarlarin ne zaman ve nasil degistirileceginin kurallarini da kapsayan
anahtarlarin degisimi ve gitincellenmesi,

» Guvenligi tehlikeli bir duruma dismus anahtarlar,

* Anahtarlarin geri alimi ve kullanilmaz hale getirilmesini kapsayan anahtarin
yurirliikten kaldinlmasi (Or. Anahtarin giivenliginin tehlikeli bir duruma
dismis olmasi veya kullanicinin kurulustan ayrilmast durumlari),

« s stireklilik ydnetiminin bir parcasi olarak kaybolan veya bozulan anahtarlarin
kurtariimasi (Orn: Kriptolanmis bilginin kurtarilmast),

* Anahtarlarin arsivlenmesi,

* Anahtarlarin imhasi,

* Anahtar yénetimi ile ilgili faaliyetlerin izleme kayitlarinin (log) tutulmast.

internet ve Elektronik Posta Giivenligi

C.7.1. Kullaniclya resmi olarak tahsis edilen e-posta adresi, kot amacgh ve kisisel
¢tkar amach kullanilamaz.

C.7.2.1s disi konulardaki haber gruplari kurumun e-posta adres defterine
eklenemez.

C.7.3. Kurumun e-posta sunucusu, kurum ici ve disi bagka kullanicilara SPAM,
phishing mesajlar géndermek icin kullanilamaz.

C.7.4. Kurum ici ve disi herhangi bir kullanici ve gruba; kiiciik dasiiricti, hakaret
edici ve zarar verici nitelikte e-posta mesajlari génderilemez.

C.7.5. internet haber gruplarina mesaj yayimlanacak ise, kurumun sagladigi resmi
e-posta adresi bu mesajlarda kullanilamaz. Ancak is geregi liye olunmasi yararli
internet haber gruplari icin yOneticisinin onayi alinarak Kurumun sagladigi resmi e-
posta adresi kullanilabilir.

C.7.6. Hi¢bir kullanici, génderdigi e-posta adresinin kimden bdélimine yetkisi
disinda baska bir kullaniciya ait e-posta adresini yazamaz.

C.7.7. E-posta génderiminde konu alani bog bir e-posta mesaji gdndermemelidir.
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C.7.8. Konu alani bos ve kimligi belirsiz hi¢bir e-posta a¢ilmamali ve silinmelidir.

C.7.9. E-postaya eklenecek dosya uzantilar “.exe”, “.vbs” veya yasaklanan diger
uzantilar olamaz. Zorunlu olarak bu tir dosyalarin iletilmesi gerektigi durumlarda,
dosyalar sikistirillarak ( zip veya rar formatinda) mesaja eklenmelidir.

C.7.10. Bakanlik ile ilgili olan gizli bilgi, gdnderilen mesajlarda yer almamalidir.
Bunun kapsami icerisine ilistirilen &geler de dahildir. Mesajlarin génderilen kisi
disinda baskalarina ulasmamasi icin génderilen adrese ve icerdigi bilgilere 6zen
gosterilmelidir.

C.7.11. Kullanici, kurumun e-posta sistemi Gzerinden taciz, suistimal veya herhangi
bir sekilde ahlcinin haklarina zarar vermeye yonelik &geleri iceren mesajlari
gondermemelidir. Bu tur 6zelliklere sahip bir mesaj alindiginda Sistem Y&netimine
haber verilmelidir.

C.7.12. Kullanicl hesaplari, dogrudan ya da dolayli olarak ticari ve kar amach
olarak kullanilmamalidir. Diger kullanicilara bu amagla e-posta génderilmemelidir.

C.7.13. Zincir mesajlar ve mesajlara ilistirilmis her tiirlt calistirilabilir dosya iceren e-
postalar alindiginda bagkalarina iletilmeyip, Sistem Y&netimine haber verilmelidir.

C.7.14. Spam, zincir, sahte vb. zararlh oldugu dusiinilen e-postalara yanit
verilmemelidir.

C.7.15. Kullanici, e-posta ile uygun olmayan icerikler (siyasi propaganda, irkeilik,
pornografi, fikri mulkiyet iceren malzeme, vb.) gédndermemelidir.

C.7.16. Kullanici, e-posta kullanimi sirasinda dile getirdigi tim ifadelerin kendisine
ait oldugunu kabul etmektedir. Suc teskil edebilecek, tehditkar, yasadisi, hakaret
edici, kifir veya iftira iceren, ahlaka aykiri mesajlarin iceriginden kullanici
sorumludur.

C.7.17. Kullanici, gelen ve/veya giden mesajlarinin kurum i¢i veya disindaki yetkisiz
kisiler tarafindan okunmasini engellemelidir.

C.7.18. Kullanici, kullanicr kodu/parolasini girmesini isteyen e-posta geldiginde, bu
e-postalara herhangi bir islem yapmaksizin Sistem Y&netimine haber vermelidir.

C.7.19. Kullanict, kurumsal mesajlarina, kurum is akiginin aksamamasi icin
zamaninda yanit vermelidir.

C.7.20. Kaynag! bilinmeyen e-posta ekinde gelen dosyalar kesinlikle acilmamali ve
tehdit unsuru oldugu dugsiinllen e-postalar Sistem Y&netimine haber verilmelidir.

C.7.21. Kullanici, kendisine ait e-posta parolasinin glivenliginden ve génderilen e-
postalardan dogacak hukuki islemlerden sorumlu olup, parolasinin kirildigini fark
ettigi anda Sistem Y&netimine haber vermelidir.

C.8. Sunucu ve Sistem Giivenligi

C.8.1. Sunucu Guvenlik Politikalari;

C.8.1.1 Bakanhga hizmet veren tim uygulama, veri tabani sunuculari ve disk
Uniteleri Bakanlik veri merkezlerinde veya idarece uygun gortlen givenli fiziksel
alanlarda konumlandirilmalidir.
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C.8.1.2 Farkli lokasyonlarda konumlandirilmis yerel sunucularin Saglik Ozel Agina
baglanmasi engellenmelidir.

C.8.1.3 Servislere erisimler kaydedilmeli ve servis erisimleri, erisim kontrol
yontemleri ile saglanmalidir.

C.8.1.4 Sunucu Uzerinde calisan isletim sistemleri, hizmet sunucu yazilimlari, anti
virts vb. koruma amach yazilimlar strekli glincellenmelidir.

C.8.1.5 Guncellemelerde degisiklik yapilacak ise bu degisiklikler, énce degisiklik
yonetimi  kurallari  ¢ercevesinde, uygulama sahipleri tarafindan test
mekanizmasindan gegirilmeli, onaylanmali sonra uygulanmalidir. Test siirecinden
basarili bir sekilde gecen degisiklikler Sistem Y&netimi onay ile uygulamaya alinir.

C.8.1.6 Sistem yoneticileri 'Administrator' ve 'root' gibi genel sistem hesaplar
kullanmamalidir.

C.8.1.7 Ayricalikh baglantilar teknik olarak gtivenli kanal (SSL, IPSec VPN gibi
sifrelenmis ag) Gizerinden yapilmalidir.

C.8.1.8 Kurumda bulunan sunucularin yénetiminden, ilgili sunucu ydnetimi igin
yetkilendirilmis personel sorumludur. Yetkilendirme Sistem Y&netimi tasarrufunda
yapilmalidir. Gérevinden ayrilan personelin tim erisim yetkileri aninda iptal
edilmelidir.

C.8.1.9 Sunucu kurulumlari, konfiglirasyonlari, isletim sistemi yedeklemeleri,
yamalari, gincellemeleri Sistem Y&netimi tarafindan yapilmalidir.

C.8.1.10 Sunuculara ait bilgilerin yer aldigl envanter veri tabani olusturulmaldir.
Bu veri tabaninda, sunucularin isimleri, IP adresleri, yeri, ana goérevi, lzerinde
calisan uygulamalar, isletim sistemi sGrimleri ve yamalari, donanim, kurulum,
yedek, yama yonetimi islemlerinden sorumlu personelin isimleri ve telefon
numaralari yer almalidir. Bu tablo bir portal tizerinde bulundurulmahdir.

C.8.1.11 Sunucularin yaziim ve donanim bakimlari, Uretici firma tarafindan
belirlenmis araliklarla, yetkili uzmanlar tarafindan yapilmalidir.

C.8.2. Sahip olma ve sorumluluklar ile ilgili kurallar;

C.8.2.1 Kurum'da bulunan sunucularin  yénetiminden, ilgili sunucuyla
yetkilendirilmis personel sorumludur.

C.8.2.2 Sunucu kurulumlari, konfigiirasyonlari, isletim sistemi yedeklemeleri,
yamalari, gincellemeleri sadece sorumlu personel tarafindan yapilmahdir.

C.8.2.3 Tum bilgiler, sistem y&neticisinin belirledigi kisi(ler) tarafindan guncel
tutulmahdir.

C.8.2.4 Sunucular ile ilgili, G¢linch parti firmalar ile yapilacak ¢alismalarda, ilgili
sunucuyla yetkilendirilmis personel eslik etmelidir.

C.8.3. Genel yapilandirma kurallart;

C.8.3.1 Sunucu  kurulumlari, yapilandirmalari,  yedeklemeleri, yamalart,
guncellemeleri Genel Mudurlak talimatlarina gére yapilmahdir.

C.8.3.2 Kullanilmayan servisler ve uygulamalar kapatiimaldir.
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C.8.3.3 Servislere erisimler, kaydedilerek ve erisim kontrol yontemleri ile koruma
saglanmalidir.

C.8.3.4 Sunucu lzerinde ¢alisan isletim sistemleri, hizmet sunucu yazilimlari ve anti
virGs vb. koruma amacl yazilimlar strekli giincellenmelidir. Anti virts ve yama
guncellemeleri  otomatik  olarak  yazilimlar  tarafindan  yapilmaldir.
Guncellemelerde degisiklik yapilacak ise bu degisiklikler, dnce degisiklik yonetimi
kurallar1 ¢ercevesinde, bir onay ve uygulama sahipleri tarafindan test
mekanizmasindan  gecirilmeli, sonra uygulanmalidir. Bu c¢ahgmalar icin
yetkilendirilmis bir sistem biriminden, bir de uygulama biriminden personel
olmaldir.

C.8.3.5 Sistem yoneticileri 'Administrator' ve 'root' gibi genel sistem hesaplari
kullanmamalidir. Sunuculardan sorumlu personelin istemciler ve sunuculara
baglanacaklari kullanici adlari ve parolalari farkh olmaldir.

C.8.3.6 Sunuculara ait baglantilar normal kullanici hatlarina takilmamahdir.
Sunucu VLAN'larinin tanimli oldugu portlardan baglanti saglanmalidir.

C.8.3.7 Sunucular tzerinde lisansli yazilimlar kurulmalidir.
C.8.3.8 Sunucular fiziksel olarak korunmus sistem odalarinda bulunmahdir.
C.8.4. Sunucu gozlemleme kurallari;

C.8.4.1 Kritik sistemlerde, uygulamalar kaydedilmeli ve kayitlar asagidaki gibi
saklanmalidir.

C.8.4.2 Kayitlara cevrimici olarak en az 90(doksan) giin streyle erisilmelidir.
C.8.4.3 Gunlik tape backuplar en az 1(bir) ay saklanmaldir.

C.8.4.4 Haftalik tape backuplar en az 1(bir) ay saklanmalidir.

C.8.4.5 Aylik fiili backuplar en az 6(alt1) ay saklanmalidir.

C.8.4.6 Kayitlar sunucu Gzerinde tutulmalarinin yani sira ayri bir sunucuda da
saklanmaldir.

C.8.4.7 Sunucu uzerinde zararli yazihm (malware, spyware, hack programlari,
warez programlari, vb.) calistirlmamalidir.

C.8.4.8 Kayitlar sorumlu kisi tarafindan degerlendirilmeli ve gerekli tedbirler
alinmahdir.

C.8.4.9 Port tarama ataklari duzenli olarak yapilmahdir.

C.8.4.10 Yetkisiz kisilerin ayricalikl hesaplara erisip erisemeyeceginin kontroli
periyodik yapilmahdir.

C.8.4.11 Denetimler, Bilgi islem grubu tarafindan vyetkilendirilmis kisilerce
yonetilmeli ve belli araliklarda yapilmahdir.

C.8.4.12 Sunucularin  bilgileri yetkilendirilmis kisi tarafindan tutulmal ve
guncellenmelidir.
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C.8.5. Sunucu isletim kurallari;

C.8.5.1 Sunucular, sicaklik ve nem degerleri diizenlenmis; elektrik, ag altyapisi
kuvvetli; tavan ve taban gliclendirmeleri yapilmis ortamlarda bulundurulmalidir.

C.8.5.2 Sunucularin yazillm ve donanim bakimlari Uretici firma tarafindan
belirlenmis araliklarla, yetkili uzmanlar tarafindan yapilmalidir.

C.8.5.3 Sistem odalarina giris ve cikislar kontrol edilmelidir.
C.9. Ag Cihazlari Guvenligi

C.9.1. Ag Cihazlar Guvenlik Politikasi
C.9.1.1. Ag cihazlarinin IP ve MAC adres bilgileri envanter dosyasinda yer almahdir.

C.9.1.2. Cihazlar Gzerinde yerel kullanici hesaplari agcilmamahdir.

C.9.1.3. Yonlendirici ve anahtarlardaki tam yetkili sifre olan 'enable sifresi'
kodlanmis formda saklanmalidir. Bu sifrenin tanimlanmasi kurumun igerisinden
yapilmalidir.

C.9.1.4. Kurumun belirlemis oldugu SNMP community string'leri kullanilmahidir.
Bu bilgi sadece yetkilendirilmis kisiler tarafindan bilinmelidir. Ayrica SNMP v3
kullanilmasina dikkat edilmelidir.

C.9.1.5. ihtiya¢ duyuldugu zaman erisim listeleri eklenmelidir.
C.9.1.6. Yonlendirici ve anahtarlar Ag Yonetimi kontroliinde olmahdir.

C.9.1.7. Yazihm ve firmware glincellemeleri dnce test ortamlarinda denenmeli,
sonra ¢alisma gunlerinin disinda Giretim ortamina taginmalidir.

C.9.1.8. Cihazlar tzerinde kullanilmayan servisler kapatiimalidir.

C.9.1.9. Cihazlara yetkili kisiler disinda cihazin baginda olarak erisilmesini dnlemek
amaciyla Console(Konsol) portu icin de “enable sifresi” gibi kodlanmig ayri bir
parola verilmelidir.

C.9.1.10. Cihazlar ydnetecek kurum icindeki kisiler icin cihaz lzerinde “enable
sifresinden” farkli olarak kullanici adi, parola ve yetki seviyesini belirleyen privilege
numarasi tanimlanmalidir.

C.9.1.11. Cihazlar Sistem odasi gibi yerlerde sifreli kabinlerde konumlandirilmalidir.
Sistem odasi disinda kalan cihazlar yine uygun kabinlerde kapali dolap ya da sifreli
kabinlerde muhafaza edilmelidir.

C.9.2. Kablosuz Aglar Giivenligi
C.9.2.1. Guglu bir sifreleme ve erisim kontrol sistemi kullanilmahdir. Bunun i¢in Wi-
Fi Protected Access2 (WPA2-kurumsal) sifreleme kullaniimahdir. IEEE 802. Ix erisim
kontrol protokolt ve TACACS+ ve RADIUS gibi gliclt kullanicr kimlik dogrulama
protokolleri kullanilmaldir.

C.9.2.2. Erisim cihazlarindaki firmwareler diizenli olarak glincellenmelidir. Bu,
donanim Ureticisi tarafindan ¢ikarilan guivenlik ile ilgili yamalarin uygulanmasini
saglamaktadir.

C.9.2.3. Cihaza erisim icin glicli bir parola kullanilmahdir. Erisim parolalari
varsayilan ayarda birakilmamalidir.
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C.9.2.4. Varsayilan SSID isimleri kullanilmamahidir. SSID ayar bilgisi icerisinde
kurumla ilgili bilgi olmamalidir, mesela kurum ismi, ilgili b&lim, calisanin ismi vb.

C.9.2.5. Radyo dalgalarinin binanin disina tagsmamasina &zen gdsterilmelidir.
Bunun icin cift yonli antenler kullanilarak radyo sinyallerinin ¢alisma alaninda
yogunlagmasi saglanmalidir.

C.9.2.6. Kullanicllarin erisim cihazlari tizerinden aga baglanabilmeleri icin, Kurum
kullanici adi ve parolasi bilgilerini etki alani adi ile beraber girmeleri saglanmali ve
Kurum kullanicisi olmayan kisilerin, kablosuz aga yetkisiz erisimi engellenmelidir.

C.9.2.7. Erisim cihazlar Gzerinden gelen kullanicilar Firewall Gzerinden aga dahil
olmaldirlar.

C.9.2.8. Erisim cihazlart (zerinden gelen kullanicilarin internete ¢ikis bant
genisligine sinirlama getirilmeli ve kullanicilar tarafindan kurumun tim internet
bant genisliginin tiiketilmesi engellenmelidir.

C.9.2.9. Erisim cihazlar Uzerinden gelen kullanicilarin ag kaynaklarina erisim
yetkileri, internet tizerinden gelen kullanicilarin yetkileri ile sinirh olmahdir.

C.9.2.10. Kullanial bilgisayarlarinda kisisel anti-virtis ve glivenlik duvari yazilimlari
yUkla olmalidir.

C.9.2.11. Erisim cihazlari bir yénetim yazilimi ile devamli olarak gdézlemlenmelidir.

C.9.2.12. Kablosuz erisim noktalarinin aktif cihazlara giden kablolamasinda fiziksel
guvenlige dikkat edilmelidir.

C.9.2.13. Kurum caliganlarinin kullandig1 ile misafirler icin olan SSID’ler farkli
olmaldir.

C.9.2.14. Kablosuz aga dahil olan kurum calisanlari icin bile erisimler
sinirlandiriimahidir.  Sadece internete ¢ikacak olan kullanicilarin kablosuz ag
Uzerinden diger uygulamalarin (ses, glivenlik, mobilite vb) calistigi networklere
erisimi engellenmeli gerekirse networkler farkli IP araliklari Gzerinde ayarlanmali,
cihaz tizerinde Access Control Listler (Yetki kurallart) olusturulmalidir.

C.9.2.15. Kablosuz ag cihazlarina erisim sadece yetkili kisiler tarafindan SSH ile ya
da cihaz basinda console (konsol) ile yapilmali, http ve telnet kapatilmalidir. Ayrica
kablosuz cihazlara erisim icin de “enable ve console (konsol) sifresi”
olusturulmahdir.

C.10. Mal ve Hizmet Alimlan Giivenligi

C.10.1. Mal ve hizmet alimlarinda ilgili kanun, genelge, teblig ve ydnetmeliklere
aykiri olmayacak ve rekabete engel teskil etmeyecek sekilde gerekli givenlik
diizenlemeleri Teknik §artnameler de belirtilmelidir.

C.10.2. Belirlenen guvenlik gereklerinin karsilanmasi icin asagidaki maddelerin
anlagmaya eklenmesi hususu dikkate alinmahdir:

» Bilgi glivenligi politikast,

» Bilgi, yazillm ve donanimi iceren kurulugun bilgi varliklarinin korunmasi
prosedurleri,

* Gerekli fiziki koruma icin kontrol ve mekanizmalar,
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Koétu niyetli yazilimlara kargi koruma saglamak icin kontroller,

Varliklarda olusan herhangi bir degisimin tespiti icin prosedurler; &érnegin,
bilgi, yazilim ve donanimda olusan kayip veya modifikasyon,

Anlagma sirasinda, sonrasinda ya da zaman icinde kabul edilen bir noktada,
bilgi ve varliklarin iade veya imha edildiginin kontrold,

Varliklarla ilgili gizlilik, battnlik, elverislilik ve baska 6zellikleri,

Bilgilerin kopyalama ve ifsa kisitlamalari ve gizlilik anlagmalarinin kullanimi,
Kullanicr ve ydnetici egitimlerinin methodu, prosediiri ve givenligi,

Bilgi glivenligi sorumlulugu ve sorunlari icin kullanic bilinci saglama,

Uygun oldugu yerde personel transferi icin hikim,

Donanim ve yazilim kurulumu ve bakimui ile ilgili sorumluluklar,

Acik bir raporlama yapisi ve anlagilan raporlama formati,

Degisim ydnetimi stirecinin agikca belirlenmesi,

Erisim yapmasi gereken Ug¢lncl tarafin erisiminin nedenleri, gerekleri ve
faydalart,

Izin verilen erisim yéntemleri, kullanici kimligi ve sifresi gibi tek ve benzersiz
tanimlayici kullanimi ve kontrold,

Kullanici erisimi ve ayricaliklari icin bir yetkilendirme siireci,

Korumanin bir gerekliligi olarak mevcut hizmetleri kullanmaya yetkili kisilerin
ve haklari ile ayricaliklari gibi kullanimlart ile ilgili olan bir bilgilerin bir listesi,
Erisim haklarinin iptal edilmesi veya sistemler arasi baglanti kesilmesi icin
surec,

S6zlesme de belirtilen sartlarin ihlali olarak meydana gelen bilgi gtivenligi
ihlal olaylarinin ve glivenlik ihlallerinin raporlanmasi, bildirimi ve
incelenmesi icin bir anlagma,

Saglanacak uriin veya hizmetin bir ag¢iklamasi ve giivenlik siniflandirmasi ile
kullanilabilir hale getirilmesini tanimlayan bir bilgi,

Hedef hizmet seviyesi ve kabul edilemez hizmet seviyesi,

Dogrulanabilir performans kriterlerinin tanimi, kriterlerin izlenmesi ve
raporlanmasi,

Kurulusun varliklari ile ilgili herhangi bir faaliyetin izlenmesi ve geri alinmasi
hakki,

Uclincli bir taraf tarafindan yiiritilen denetimler icin sézlesmede belirtilen
denetleme sorumluluklari hakki ve denetcilerin yasal haklarinin siralanmasi,

Sorun ¢6zumu i¢in bir ylkseltme strecinin kurulmasi,

Bir kurulusun is 6ncelikleri ile uygun elverislilik ve gtvenilirlik de dahil olmak
Uzere hizmet strekliligi gerekleri,

Anlagmayla ilgili taraflarin yaktamlulikleri,

Hukuki konularla ilgili sorumluluklari ve yasal gereklerin nasil karsilanmasi
gerektiginden emin olunmalidir, (6rnegin, veri koruma mevzuati, anlasma
diger Ulkelerle ile isbirligi iceriyorsa &zellikle farkh ulusal yarg sistemleri
dikkate alinarak)

Fikri mulkiyet haklari (IPRs), telif hakki ve herhangi bir ortak ¢alismanin
korunmasi,

Uclincli taraflarin alt yiiklenicileri ile birlikte baglhg ve altyiiklenicilere
uygulanmasi gereken giivenlik kontrolleri,

Anlagmalarin yeniden muzakeresi ya da feshi icin sartlar,
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» Taraflardan birinin anlagmayi planlanan tarihten énce bitirmesi durumunda
bir acil durum plani olmalidir.

* Kurulus giivenlik gereklerinin degismesi durumunda anlagmalarin yeniden
miuizakere edilmesi,

» Varlik listeleri, lisanslar, anlasmalar ve haklarin gecerli belgeleri ve onlarla
iliskisi.

C.10.3. Farkli kuruluglar ve farkli tirdeki UGglinci taraflar arasinda yapilan
anlagmalar 6nemli Sl¢lide degisebilir. Bu nedenle; anlagmalar, belirlenen tim
riskleri ve gtivenlik gereklerini icerecek sekilde yapilmalidir. Gerektiginde glivenlik
yonetim planindaki gerekli kontroller ve prosediirler genisletilebilir.

C.10.4. Bilgi glvenligi yonetimi dis kaynakh ise anlasmalarda Ug¢linci tarafin
glvenlik garantisinin yeterliligini nasil ele alindigi anlasmada belirtilmelidir. Risk
degerlendirmede tanimlandigi gibi, risklerdeki degisiklikleri belirlemek ve basa
ctkmak icin giivenligin nasil adapte edilecegi ve surdurilecegi ele alinmalidir.

C.10.5. Dig kaynak kullanimi ve Uglinct taraf hizmet sunumunun diger formlari
arasindaki farkhliklarin bazilari; sorumluluk, ge¢is durumu planlama ve islemler
suiresince potansiyel kesinti stiresi, acil durum planlamasi yénetmelikleri ve durum
tespitinin gézden gecirilmesi, glvenlik olaylari hakkinda bilgi toplanmasi ve
yOnetimi konularinda sorular icerecektir. Bu nedenle, dis kaynakli bir yénetmelik
gecisinde; kurulus degisiklikleri ydnetmek icin uygun streglere ve anlagsmalarin
yeniden muzakere edilmesi ya da fesh edilmesi hakkina sahip oldugu i¢in kurulusun
planlamasi ve yonetimi énemlidir.

C.10.6. Uciincii taraflarla yapilan anlasmalar diger taraflari icerebilir. Ugiinci
taraflara erisim hakki verilmeden &nce, erisim hakki ve katilim icin diger taraflarin
ve kosullarin belirlenmesi amaciyla anlasmaya varilmasi gerekir.

C.10.7. Genellikle anlagmalarin esaslari kuruluslar tarafindan gelistirilmistir. Bazi
durumlarda anlagmalarin Ug¢lincl taraflarca gelistirilmesi ve kurulusa empoze
edilmesi durumu olabilir. Kuruluslar, kendi yapilarina tglinci taraflarca empoze
edilecek anlasmalarda kendi glivenliklerinin gereksiz yere etkilenmesini engeller.

10.8.Gizlilik S6zlesmeleri

C.10.8.1 Gizlilik veya ifsa etmeme anlasmalari yasal olarak uygulanabilir terimleri
kullanarak gizli bilgileri korumanin gerekliligini ele almahdir. Gizlilik veya ifsa
etmeme anlasmalari icin agagidaki unsurlar dikkate alinmalidir:

» Korunacak bilginin bir tanimi (6rnegin; gizli bilgileri),

» Gizliligin stresiz muhafaza edilmesi gereken durumlar da dahil olmak tzere
anlagma suresi,

* Anlasma sona erdiginde yapilmasi gereken eylemler,

* Yetkisiz bilginin agiga ¢ikmasini &nlemek icin sorumluluklar ve imza
eylemlerinin belirlenmesi (‘bilmesi gereken’ gibi),

+ Bilginin sahibinin, ticari sirlarin ve fikri mulkiyet haklarinin ve bu gizli bilgilerin
nasil korunmasi gerektigi,

» Gizli bilgilerin kullanim izni ve bilgileri kullanmak icin imza haklari,

» Gizli bilgileri iceren faaliyetleri izleme ve denetleme hakki,
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» Yetkisiz actklama ya da gizli bilgilerin ihlal edilmesinin bildirimi ve raporlama
prosesi,

« lade veya imha anlasmasina birakilacak bilgi icin terimler,

* Bu anlagmanin ihlali durumunda yapilmasi beklenen eylemler.

C.10.8.2 Bir kurulusun gtvenlik gereksinimlerine dayal olarak, diger unsurlarla bir
gizlilik veya ifsa etmeme anlasmasi gereklidir.

C.10.8.3 Gizlilik ve ifsa etmeme anlagmalari uygulandigi yerin gecerli tim yasa ve
yonetmeliklerine uygun olmalidir.

C.10.8.4 Gizlilik ve ifsa etmeme anlagmalar icin gerekler periyodik olarak veya
gerekleri etkileyecek bir degisiklik oldugunda gbzden gecirilmelidir.

C.10.8.5 Gizlilik ve ifsa etmeme anlagmalari kurumsal bilgileri korumal ve
imzalayanin, bilginin korunmasindan, kullanilmasindan ve ifsa edilmesinden yetkili
ve sorumlu oldugunu belirtmelidir.

C.10.8.6 Farklh kosullarda gizlilik ve ifsa etmeme anlasmalari kurulugun ihtiyaglari
dogrultusunda farkli sekillerde kullanilmahdir.

C.11. Uygulama Yazilimlari Givenlik Y6netimi

C.11.1. Yazilm Gelistirme Politikasi
C.11.1.1. Mevcut sistem yazihimlar Gizerine kurulacak, kullanilacak yeni bir yazilim
veya mevcut sisteme yapilacak olan glincellemeler ile etkisiz hale getirilmemelidir.

C.11.1.2. Yonetim sadece uygun yazilm projelerinin baslatildigindan ve proje
altyapisinin uygun oldugundan emin olmahdir.

C.11.1.3. Uygulama yazilimlarinin kurum icerisinde mi hazirlanacagi yoksa satin mi
alinacaginin belirlenmesi, uygun bir sekilde tanimlanmalidir.

C.11.1.4. Sistem gelistirmede, ihtiya¢ analizi, fizibilite ¢aligmasi, tasarim, gelistirme,
deneme ve onaylama safhalarini iceren saglikli bir is plani kullanilmalidir.

C.11.1.5. Kurum icinde gelistirilmis yazihmlar ve secilen paket sistemler ihtiyaclari
karsilamalidir.

C.11.1.6. Yazilim gelistirme ve temin politikalarina uygun olmayan, ulusal ve
uluslararasi yazihm gelistirme standartlari ¢ercevesinde gelistirilmemis ve kurum
talebi olmaksizin Uretilmis olan yazilimlarin kurumsal sistemler lizerine entegre
edilmesine izin verilmemelidir.

C.11.1.7. Hazirlanan sistemler mevcut prosedurler dahilinde, isin gerekliliklerini
yerine getirdiklerinden ve i¢ kontrol yapildigindan emin olunmasi acisindan test
edilmeli, yapilan testler ve test sonuclari belgelenerek onaylanmalidir.

C.11.1.8. Yeni alinmis veya revize edilmis butin yazilimlar test edilmeli ve
onaylanmalidir.

C.11.1.9. Eski sistemlerdeki veriler tamamen, dogru olarak ve yetkisiz degisiklikler
olmadan yeni sisteme aktarilmahdir.
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C.11.1.10. Uygulama ortamina aktarilma karar1 uygun bilgilere dayali olarak, ilgili
yOnetim tarafindan verilmelidir.

C.11.1.11. Yeni yazilimlarin dagitimi ve uygulanmasi kontrol altinda tutulmalidir.

C.11.1.12. Yazihmlar siniflandirilmali/etiketlenmeli ve envanterleri cikarilarak bir
yazilim kutiginde muhafaza edilmelidir.

C.11.1.13. ilgili yazilm denetim siireclerine gére yazilim gelistirme sureci
politikasinin gdzden gecirilmesini 6nerilmektedir.

C.11.1.14. 3. Taraflarca gelistirilen yazihmin proje yonetimi, yazilim gelistirme, test
ve kabul esaslari tanimlanmalidir.

C.11.1.15. Kurumsal yazilim gelistirme esaslari yayinlanmissa ona uygun gelistirme
talep edilmelidir. Fonksiyon isimlendirme, yorum kullanimi, kullanilan yazilim dili
vb.

C.11.1.16. Sistem yazihminda mevcut olan kontroller, kullanilacak yeni bir yazilim
veya mevcut sistem yazilimina yapilacak olan glincellemeler ile etkisiz hale
getirilmemelidir.

C.11.1.17. Sistem gelistirmede, ihtiya¢ analizi, fizibilite ¢alismasi, tasarim, gelistirme,
deneme ve onaylama safhalarini iceren saghkh bir is plant kullanilmaldir.

C.11.1.18. Kurum icinde gelistirilmis yazilimlar ve secilen paket sistemler ihtiyaclari
karsilamalidir.

C.11.1.19. Kurumda  kisisel ~ olarak  gelistirilmis  yazilimlarin  kullanilmasi
engellenmelidir.

C.11.1.20. Hazirlanan sistemler mevcut prosedurler dahilinde, isin gerekliliklerini
yerine getirdiklerinden ve i¢ kontrol yapildigindan emin olunmasi agisindan test
edilmeli, yapilan testler ve test sonuclari belgelenerek onaylanmalidir.

C.11.1.21. Yeni alinmig veya revize edilmis bitin yazilimlar test edilmeli ve
onaylanmalidir.

C.11.1.22. Eski sistemlerdeki veriler tamamen, dogru olarak ve yetkisiz degisiklikler
olmadan yeni sisteme aktarilmahdir.

C.11.1.23. Uygulama ortamina aktarilma karari uygun bilgilere dayali olarak, ilgili
yOnetim tarafindan verilmelidir.

C.11.1.24. Yeni yazilimlarin dagitimi ve uygulanmasi kontrol altinda tutulmalidir.

C.11.1.25. Yazilimlar siniflandirilmali/etiketlenmeli ve envanterleri ¢ikarilarak bir
yazilim kutiginde muhafaza edilmelidir.

C.11.2. Belgelendirme Politikasi
C.11.2.1. Bilisim sisteminin yapisi ile bltin is ve islemler acikca belgelenmeli ve bu
belgeleme inceleme amaciyla kolaylikla ulasilabilir durumda olmahdir.

C.11.2.2. is akislari uygun sekilde belgelenmelidir.

C.11.2.3. Belgeleme, tarih belirtilerek yapilmali ve yedek kopyalari glivenli bir
yerde muhafaza edilmelidir.
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C.11.2.4. Girdi turleri ve girdi form &rnekleri belgelenmelidir.
C.11.2.5. Ana dosyalar ile diger dosyalarin icerik ve sekilleri belgelenmelidir.
C.11.2.6. Cikti form &rnekleri ve ciktilarin kimlere dagitilacagi belgelenmelidir.
C.11.2.7. Programlarin nasil test edildigi ve test sonuglari belgelenmelidir.
C.11.2.8. Butliin program degisikliklerinin detaylari belgelenmelidir.

C.12. Givenlik Yazilim ve Donanimlari Yonetimi

C.12.1. Bu sunuculara sistem biriminin admin/root yetkisi bulunmaldir. Yapilacak
tim iglemler sistem glvenlik birimi nezaretinde yurutilmelidir. Kuruma ait
sunucularda, sadece yetkili kisilerin erisebilecegi administrator/root vyetkisi
bulunmaldir.

C.12.2, Kuruma ait sunucular Uzerinde bulunan, tim kullania hesaplari
(administrator ve root hesaplarida dahil olmak Uzere) gulgli sifreler ile
korunmalidir.

C.12.3. Yapilacak tiim islemler diizglin bir sekilde doktiimante edilmeli ve ilgili birim
sorumlularina iletilmelidir.

C.12.4. Guvenlik yazilm ve donanimlarinin erisim loglari, merkezi log sisteminde
tutulmal ve izlenmelidir.

C.12.5. Guvenlik yazilim ve donanimlarinin loglart, her bir yazilim ve donanim icin
belirlenen disk alanlarinda tutulmali ve ilgili birim tarafindan yénetilmelidir.

C.12.6. Guvenlik donanimlari, yetkisiz kisiler tarafindan erisilememesi icin gerekli
guvenlik tedbirleri alinmig sistem odalarinda tutulmahdir.

C.12.7. Guvenlik donanimlarinin konfigtirasyon yedekleri diizenli olarak alinmali
ve bir back-up sunucusunda tutulmalidir.

C.12.8. Kurumda kullanilan giivenlik yazilim ve donanimlari en giincel ve stabil
yamaya (patch) sahip olmalidir.

C.12.9. Kurumda kullanilan givenlik donanimlari, harici izleme yazilim ya da
donanimlari ile izlenmeli ve cihazlarda olusan sorunlar sms ve/veya eposta araciligi
ile ilgili sorumlulara iletilmelidir.

C.12.10. Kurumun tim istemcileri ve sunuculart anti-virlis yazilimmna sahip
olmalidir. Ancak sistem y&neticilerinin gerekli gérdiigli sunucular Ulzerine istisna
olarak anti-virts yazilimi ytklenmeyebilir.

C.12.11. istemcilere ve sunuculara viriis bulastigi fark edildiginde etki alanindan
¢tkartiimahdir.

C.12.12. Sistem yOneticileri, anti-virlis yaziliminin stirekli ve diizenli calismasindan
ve istemcilerin ve sunucularin virtsten arindiriimasi icin gerekli prosedurlerin
olusturulmasindan sorumludur.

C.12.13. Kullania hi¢ bir sebepten dolayr anti-viris yazilmini bilgisayarindan
kaldirmamalidir.



41

C.12.14. Anti-virls glincellemeleri anti-virlis sunucusu ile yapilmalidir. Sunucular
internete sarekli bagh olmali, sunucularin veri tabanlart otomatik olarak
guncellenmelidir. Etki alanina bagh istemcilerin, anti-virls sunucusu tarafindan anti-
virls giincellemeleri otomatik olarak yapilmalidir.

C.12.15. Etki alanina déahil olmayan kullanicilarin glincelleme sorumlulugu
kendilerine ait olup, herhangi bir sakinca tespit edilmesi durumunda, sistem
yOneticileri bu bilgisayarlarin internet baglantilarini kesebilme opsiyonuna sahip
olmahdir.

C.12.16. Bilinmeyen veya slipheli kaynaklardan dosya indirilmemelidir.

C.12.17. Kurumun ihtiyaa haricinde okuma/yazma hakki veya disk erisim hakki
tanimlamaktan kaginilmalidir. lhtiyaca binaen yapilan bu tanimlamalar, ihtiyacin
ortadan kalkmasi durumunda iptal edilmelidir.

C.12.18. Optik Media ve harici veri depolama cihazlari anti-virls kontroliinden
gecirilmelidir.

C.13. Bilgi Giivenligi Teknolojileri Giivenligi

Bilgi gtivenligi ile ilgili gérev ve sorumluluklar belirlenmelidir.

C.13.1. Yazilim Givenligi
C.13.1.1. Kurum icerisinde kullanilan tim bilgisayarlarin zararl yazilimlara karsi en
guncel anti virlis yazihmina sahip olmalidir.

C.13.1.2. Bilgisayarlarda kullanilan anti virls yazihmlar dizenli olarak
guncellenmelidir.

C.13.1.3. Bilgisayarlarin lizerinde kullanilan isletim sistemleri duzenli olarak
guncellestirilmelidir.

C.13.1.4. Bilgisayarlar Gizerinde korsan yazilimlar bulundurulmamalidir.

C.13.1.5. Kurum i¢cin hazirlanacak uygulamalar giivenlik zafiyetlerini en aza
indirmek icin glvenli yazilim yasam déngulsiine uygun olarak tasarlanmalidir.

C.13.1.6. Gelistirilen yazilimlar gizlilik, batanlik ve erisebilirlik sartlarina uygun
olmaldir.

C.13.1.7. Yazihm gelistirme slrecinde, giris dogrulama, yetkilendirme, kimlik
dogrulama, konfiglrasyon y&netimi, hassas bilgi, kriptografi, parametre
manipillasyonu, hata yonetimi ve kayit tutma ve denetimi kriterleri dikkate
alinmahdir.

C.13.1.8. Yazihm gelistirme streci boyunca, gerekli bitin testler eksiksiz sekilde
yapilmalidir.

C.13.1.9. Kurum igin gelistirilen uygulamalar ve satin alinan yazilimlar, givenlik
zafiyetlerine neden olmamak icin en son stabil yamalara ve giincellestirmelere
sahip olmalidir.
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C.13.1.10. Uygulamalar gelistirilme sireclerinde gercek ortamda uygulanmadan
Once test sunucularinda test edilmelidir. Uygulamalar gercek ortamda kurumun
uygun buldugu mesai saatleri disinda bir zaman diliminde devreye alinmalidir.

C.13.1.11. Kurum icin  gelistirilen uygulamalar, uluslararast kabul g&rmis
standartlara bagh doktimante edilmelidir. Uygulama icin yazilmis olan dokiimanlar
uygulama ile beraber kuruma teslim edilmelidir.

C.13.2. Donanim Givenligi
C.13.2.1. Kuruma ait sistemler ve sunucular disaridan gelebilecek saldirilara karsi,
glncel teknolojilere sahip donanimsal firewall cihazlari ile korunmahdir.

C.13.2.2. Kurum c¢alisanlarinin internete cikislarinin kontrol edilerek, zararh ve
kurum politikasina uymayan sitelere erisimlerinin engellenmesi icin proxy cihazlari
ile korunmaldir.

C.13.2.3. Kuruma ait uygulamalarin gtivenli bir sekilde ¢alismasi ve uygulamalara
gelebilecek saldirilarin engellenmesi icin Web Application Firewall (Web Uygulama
Guvenlik Duvar) ile korunmalidir.

C.13.2.4. Kurum ile dis diinya arasinda ki yazismalar bir eposta glivenlik cihazi ile
kontrol edilmelidir. SPAM, virls, kurum politikalarina uygun olmayan icerikler
engellenmelidir.

C.13.2.5. Kurumda ki glivenlik cihazlari stirekliligin saglanmasi icin cluster (yedekli
yapida) bulunmalidir.

C.13.2.6. Kurumda kullanilan gulvenlik cihazlarinin loglarinin duizenli olarak
alinmasi ve encrypt (sifreli) olarak saklanmasi gerekmektedir.

C.13.2.7. Kurumda kullanilan bitin glivenlik cihazlarinin konfigirasyon yedekleri
periyodik olarak alinmali, dogru sekilde etiketlenerek saklanmalidir.

C.13.2.8. Kurumda kullanilan butln sistem ve glvenlik donanimlari, kurumun
ihtiyaclarina bagh olarak sadece izin verilen erisimlere goére konfiglre edilmelidir.

C.14. Bulut Teknolojileri Glivenligi

Bulut bilisim popdlerligini artirdik¢a, bu yeni modelle ortaya ¢ikan glivenlik
sorunlari endiseleri artirmistir. Geleneksel koruma mekanizmalarinin etkinligi ve
verimliligi yeniden degerlendirilmektedir, bu yeni yerlestirme modelinin &zellikleri
blyik dl¢tide geleneksel mimarilerden farkhlik arz etmektedir.

Ozel bulut ekipmanlarinin fiziksel kontroliiniin yapilabilirligi ekipmanlarin tesis
disinda ve baskalarinin kontroliinde olmasindan daha gtivenlidir. Veri baglantilarinin
guvenligi icin fiziksel kontrol ve veri baglantilarini gérsel olarak incelemek ve portlara
erisebilmek gereklidir. Bulut bilisimin benimsenmesi yolundaki engellerin sebebi
cogunlukla kamu ve &zel sektériniin givenlik tabanli hizmetlerinin harici yonetiminin
korku ve endiseye sebep olmasidir. Bulut bilisim tabanh hizmetlerin disaridan
saglanmast ise en temel &zelligidir. Bu durum bulut bilisim hizmet saglayicilarina gtivenli
hizmetlerin yonetimini kurma ve stirdirmeye 6ncelik verilmesi hususunda iticidir.

C.14.1. Fiziksel Guvenlik Sunuculara erisimlerinin fiziksel olarak glivenliginin en az
TIER-3 seviyesinde saglanmalidir.
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C.14.2. Network Guvenligi Network ekibi tarafindan saglanacak gulvenlik
tedbirleri refere edilmelidir.

C.14.3. Data Guvenligi;

Kriptografi: Veriyi korumanin yollarindan biri de sifrelemedir. Bugtn sifreleme
calismalar oldukga ilerlemis, bilgisayarlar oldukca gelismistir. Fakat bu durum
saldirganlar icin de gecerlidir. Hassas bilgiler bilinen ve test edilmis sifreleme
yontemleri ile saklanmalidir. Ayrica daha &nce kirilmasi uzun zaman alan
algoritmalar ginumuzde daha kisa zamanda ¢6zilebilmektedir. Dolayisiyla
uygulama icindeki algoritmalar zamanla gdézden gecirilmeli ve glincellenmelidir.

C.14.4. Kimlik Erisim Yonetimi; yetkisiz erisimlerin tespiti ve ag sistemlerinin
korunmasi icin gerekli kontrol faaliyetleri saglanmahdir.

C.14.5. Uygulama Guvenligi;

C.14.5.1 Konfiglirasyon Yonetimi; Konfiglirasyon, uygulama ile ilgili hassas bilgileri
icermektedir. Ornek vermek gerekirse veri tabanina erisim icin gerekli baglanti
bilgilerini iceren dosyalar bu kapsamdadir. Konfiglirasyona miudahale
uygulamanin isleyisini degistirebilir veya c¢aliimamasina sebep olabilir.
Konfiglrasyon dosyalarinin sunucularda saklaniyor olmasi vyeterli glvenlik
onlemlerinin alindigi anlamina gelmemektedir. Konfiglirasyon dosyalari hassas
bilgi olarak nitelendirilmeli, sifrelenmis bir sekilde tutulmali ve bu dosyalara erisim
kayit altinda tutulmahdir.

C.14.5.2 Hassas Bilgi (Sensitive Information); Hassas bilginin ne oldugunun
belirlenebilmesi icin uygulamanin ve isin bir arada ele alinmasi gereklidir.
sahibi de uygulamanin teknik altyapisi hakkinda sinirlt bilgiye sahip olacagindan
bu iki taraf tek baslarina hassas bilgi icin yeterli tanimlama yapamayacaklardir. iki
tarafin bir araya gelmesiyle hassas bilgileri iceren bir liste olusturulmali ve bu listeyi
koruyacak bir politika olusturulmahdir.

C.14.5.3 Kayit Tutma ve Denetim; Uygulama veya uygulamanin y&neticileri saldiri
altinda olduklarini anlamalidir. Bu durum aslinda neyin normal neyin anormal
oldugunun belirlenmesi ile saglanir. Bir uygulamaya iliskin normal stire¢ ve sablon
tanimlanmali ve bunu disinda bir olay oldugunda saldiri ihtimali ele alinmahdir.
Ornegin, normal senaryoda bir uygulamaya dakikada ortalama bes kisinin erismesi
beklenirken bu say bine ulagiyorsa muhtemelen bir “Servis Digi” birakma atagi s6z
konusudur.

C.15. Mobil Cihazlar Giivenligi

Bilgiyi tasimanin kolay bir yolu laptop ve akilli telefonlar gibi mobil cihazlardir.Bu
cihazlarda bulunan hassas bilgiler ve erisim yetkileri de dustiniildiginde mobil
cihazlarda giivenligin dikkat edilmesi gereken bir konu oldugu anlasiimaktadir.

C.15.1. Mobil cihazlara erisimde mutlaka parola kullaniimahdir.

C.15.2. Mobil cihazinizda ne tir bilgiler sakladiginizin farkinda olun, hassas ve gizli
bilgileri mimkin oldugunca mobil cihazinizda bulundurmayiniz.
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C.15.3. Verilerinizin yedeklerini alin ve gilincel bir kopyasini farkli bir yerde
saklayiniz.

C.15.4. Kaybolmasi ve calinmasi kolay oldugundan mobil cihazlar bagsibos
birakilmamalidir.

C.16. iletisim ve isletim Gvenligi

C.16.1. Bilgi sistemlerinin iletisim ve isletim gérev ve sorumluluklart kurulusun
varliklarinin yetkisiz veya kasitsiz olarak degistirilmesi ve yanlig kullanilmasini
engellemek maksadiyla ayrilmalidir. Hicbir personel denetimsiz veya vyetkisiz
olarak sistemlere erisemez ve sistemleri degistiremez.

C.16.2. Bilgi isleme ve Isletim yonetimi asagida belirtilen konulari kapsar;

* Bilgi isleme ve bulundurma gereksinimlerinin belirlenmesi,

+ Bilginin yedeklenmesi,

* En erken ise baglama ve en ge¢ isi tamamlama zamanlarinin belirlenmesi,

» Sistem kullanim kisitlari hata mesajlarint yéneten talimatlarin olusturulmasi,

» Beklenmeyen isletim wve teknik sorunlar karsisinda destek irtibatlar
belirlenmesi,

» Glvenli ¢iktt alma talimatlarinin hazirlanmasi,

» Sistem hatasi durumunda yeniden baglatma ve kurtarma slreglerinin
belirlenmesi,

» Sistem izleme kayitlarinin yénetiminin planlanmasi ve uygulanmasi.

C.16.3. Uygulama gelistirme, test ve operasyonel sistemlerinin ayrilmasi;

C.16.3.1 Yazihmin gelistirme sistemlerinden uygulama sistemlerine aktarimi
kurallari belirlenmeli ve dokiimante edilmelidir.

C.16.3.2 Gelistirme ve uygulama yazilimlari ayri islemcilerde, ayri sistemlerde, ayri
etki alanlarinda veya kitiphanelerde ¢alistiriimalidir.

C.16.3.3 ihtiyac olmadigi durumlarda operasyonel sistemlerde derleyici, editér, ve
diger gelistirme araclari bulundurulmaz.

C.16.3.4 Test sistemi operasyonel sistemle mimkin oldugunca ayni sistem
olmamalidir.

C.16.3.5 Kullanicilar test ve uygulama sistemlerinde farkh kullanici tanimlari
kullanmahdir.

C.16.4. Uciincii taraflardan hizmet alimi esnasinda gereken aktarimlar (bilgi, bilgi
isleme imkanlar1 ve taginan diger unsurlar) planlanmali ve glivenlik daima goéz
éniinde bulundurulmalidir. Uglincii taraf hizmetlerinin izlenmesi ve gdzden
gecirilmesi kapsaminda;

C.16.4.1 Hizmet performans seviyesinin anlagmaya uyumlu oldugu izlenmelidir.

C.16.4.2 Ugiincti  tarafca hazirlanan hizmet raporlari gézden gecirilmeli,
anlagmada belirtildigi sekilde gelistirme toplantilari yapilmahdir.

C.16.4.3 Alinan hizmete iliskin G¢lncl taraf tarafindan tutulan gtvenlik olaylari
kayitlari, operasyonel sorunlar, hatalar, hizmet kesintileri gdzden gecirilmelidir.
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C.16.4.4 Varsa tespit edilen sorunlar yonetilmeli ve ¢6ziilmelidir.
C.16.5. Uclincii taraf hizmetlerinde yapilan degisikliklerde;

» Agdaki degisimler,

* Yeni teknolgjilerin kullanimi,

* Yeni Urdnlerin daha yeni stirim ve baskilara uyumu,

* Yeni gelistirme ara¢ ve ortamlari,

* Hizmetlerin verildigi fiziksel yerin degisimi géz éniine alinmalidir.

C.16.6. Uciincii taraflardan hizmet alimlarinda degisiklik olmasi durumunda;
kurulug tarafindan yapilan degisikliklerde;

* Sunulan hizmetteki gelismeler,

* Yeni uygulama ve sistemlerin gelistirilmesi,

* Kurumun politikalarindaki degisiklik ve gtincellemeler,

+ Glvenligi gelistirmek ve bilgi gtivenligi olaylarini ¢c¢zmek icin gelistirilen yeni
kontroller g6z 6nlne alinmalidir.

C.16.7. Bilgi islem techizatinin kapasite y&netimine iliskin olarak anahtar
konumundaki sistem kaynaklarinin kullanim durumu sistem y&neticileri tarafindan
surekli izlenir, her yeni veya devam eden faaliyetin kapasite gereksinimi belirlenir.
Sistemden en uygun sartlarda verim almak icin sistem ayarlari stirekli kontrol edilir.
Gelecekteki sistem ihtiyaclari, ileriye yonelik planlanan yeni is uygulamalari ve
mevcut kapasite géz 6nlne alinarak degerlendirilir.

C.16.8. Ag glvenligi;

C.16.8.1 Mimkin oldugu takdirde agdan sorumlu personel bilgisayar isletiminden
sorumlu personelden ayri gérevlendirilmelidir.

C.16.8.2 Uzak cihazlarin yénetimiyle ilgili sorumluluklar belirlenmelidir.

C.16.8.3 Halka acik ag veya kablosuz aglardan iletilen verinin butGnligini
saglayacak tedbirler alinmahdir.

C.16.8.4 Guvenlikle ilgili olaylarin kaydedilmesini saglayict uygun izleme
yontemleri kullantimalidir.

C.16.8.5 Hizmet kalitesini artirmak ve bilgi isleme altyapisinin stirekli kontroltini
saglamak icin yonetim faaliyetleri yakindan koordine edilmelidir.

C.16.8.6 Ag hizmetlerinin glvenli bir sekilde verildigi diizenli olarak izlenmelidir.

C.16.8.7 Ag glivenligi icin yetkilendirme, kriptolama, baglanti kontroli vb.
guvenlik tedbirleri uygulanmalidir.

C.16.8.8 Gerekli goriulduginde ag kullanimina sinirlar getirilmelidir.

C.16.8.9 Ozellikle saglik bilgisinin iletildigi aglarin kesintiye ugramasi durumundaki
riskler ayrica degerlendirilmelidir.

C.16.9. Taginabilir ortamlarin yénetimi;

C.16.9.1 ihtiya¢ kalmadiginda tekrar kullanilabilir ortamlarin icerigi tekrar
dizeltilemeyecek hale getirilmelidir.
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C.16.9.2 Gerek gorildiginde kurumdan tasinan ortam igin yetkilendirme yapilir
ve kayit altina alinmalidir.

C.16.9.3 Tum ortamlar Uretici talimatinda belirtildigi sekilde emniyetli ve glivenli
ortamda saklanmalidir.

C.16.9.4 Ortamin saklama kapasitesinden daha uzun bir siire saklanmasina ihtiya¢
duyulan bilgi, ayni zamanda farkli bir ortam Uzerinde de saklanmalidir.

C.16.9.5 Veri kayiplarini engellemek maksadiyla tasinabilir ortamlari kayit altina
alinmahdir.

C.16.9.6 Cikarilabilir ortam surtculeri sadece is ihtiyaclar icin kullanilabilir hale
getirilmelidir.

C.16.9.7 Tasinan medya Uuzerinde kisisel saglik bilgisi yer aliyorsa mutlaka
kriptolanmalidir.

C.16.10. Ortamin imha edilmesi;

C.16.10.1 Hassas bilgi iceren ortamlar yakilarak, silinerek, parcalanarak gtivenli ve
emniyetli bir sekilde yok edilmelidir.

C.16.10.2 Uzerindeki hassas bilgiyi ayirmaktan ¢ok ortamlari toplu olarak giivenli
bir sekilde imha etmek daha kolay olabilmekte olup, bu durum imha agamasinda
g6z 6nlne alinmahdir.

C.16.10.3 Bir¢cok kurum atik toplama ve imha etme hizmeti vermekte olup, bdyle
bir kurumun secimi durumunda glvenlik acisindan uygun kontroller
gelistirilmelidir.

C.16.10.4 Mimkiin oldugu takdirde imha islemi kayit altina alinmalidir.
C.16.11. Bilgi isleme streci asagida belirtilen hususlari kapsar;
C.16.11.1 Bilgi belirlenen siniflandirma seviyesine islenmeli ve etiketlenmelidir.

C.16.11.2 Yetkisiz personelin erisimini &nlemek icin erisim kisitlamalari
konulmalidir.

C.16.11.3 Veriyi alan yetkililer kayit altina alinmahdir.

C.16.11.4 Girdi verisinin tamhigi, islemenin uygun sekilde tamamlandigi ve ¢ikti
dogrulamasinin yapildigi garanti edilmelidir.

C.16.11.5 Cikt1 icin havuzda bekleyen verinin hassasiyetine goére korunmasi
saglanmalidir.

C.16.11.6 Ureticinin  belirledigi  6zelliklere gdére ortamlarin  saklanmasi
saglanmalidir.

C.16.11.7 Kopyalanan ortamlarin yetkili alicinin dikkatini ¢ekmek icin acik bir
sekilde isaretlenmesi saglanmalidir.

C.16.11.8 Yetkili aha listeleri ile dagitim listelerinin belirli araliklarla gézden
gecirilmesi saglanmalidir.

C.16.11.9 Ozellikle saglk bilgisi fiziksel olarak ¢ok iyi korunmali ya da
sifrelenmelidir.
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C.16.12. Sistem dokimantasyonunun glivenligi;
C.16.12.1 Sistem dokimantasyonu glvenli bir ortamda saklanmalidir.

C.16.12.2 Sistem dokUmantasyonuna erisim uygulama sahibi tarafindan
yetkilendirilmeli ve minimum seviyede tutulmalidir.

C.16.12.3 Halka acik aglarda tutulan veya bu aglar lizerinden gdnderilen sistem
dokiimantasyonu uygun bir bicimde korunmalidir.

C.16.13. Bilgi degisim esaslart;

C.16.13.1 Bilgi degisiminin kopyalanmasi, degistirilmesi, yanls ydnlendirilmesi ve
imhasindan korunmasi saglayici tedbirler alinmahdir.

C.16.13.2 Elektronik iletisim kullanilarak iletilen bilginin zararli kodlara karsi
korunmasi icin tedbir alinmahdir.

C.16.13.3 iletilen elektronik bilginin eklentilerinin korunmasina yénelik tedbir
alinmalidir.

C.16.13.4 Elektronik iletisimin uygun kullanimina iliskin politika ve prensipler
gelistirilmeli ve yayinlanmalidir.

C.16.13.5 Riskleri géz 6nline alarak kablosuz iletisim kullanimui ile ilgili kurallar
belirlenmelidir.

C.16.13.6 Calisanlar, s6zlesme taraflar ve diger kullanicilarin kurumu karalayici,
sikintiya sokucu, ardi ardina zincir posta, haksiz kazang saglama gibi faaliyetlere
katilmama sorumluluklari ortaya konulmahdir.

C.16.13.7 Bilginin gizliligi, batinligu ve guvenilirligini korumak icin kriptografik
tekniklerin kullanimi degerlendirilmelidir.

C.16.13.8 Ulusal ve uluslararast mevzuat dahilinde tim mesajlari kapsayan is
yazismalarinin saklanmasi ve imhasi ile ilgili kurallar belirlenmelidir.

C.16.13.9 Kritik ve hassas bilgi, yazicilar, kopyalayici cihazlar, faks makineleri vb.
cihazlar tzerinde birakilarak yetkisiz kisilerin erismelerine imkan verilmemelidir.

C.16.13.10 Elektronik imkanlar kullanilarak mesajlarin dig adreslere otomatik
iletilmesine kisitlar getirilmeli ve kontrol edilmelidir.

C.16.13.11 Telefonla gorlsurken hassas bilginin ifsa edilmemesi, bilginin
dinlenmemesi icin tedbir alinmasina dikkat edilmelidir.

C.16.13.12 Yetkisiz personel tarafindan tekrar dinlenebileceginden, yanlighkla
numara ¢evrilebileceginden hassas bilgi otomatik cevap kayitlarina, iletisim
sistemlerine konulmamalhdir.

C.16.13.13 Personel faks makinelerinin dikkatsiz kullaniminin bilgi gavenligi
acisindan verebilecegi zararlar konusunda bilingli olmalidir.

C.16.13.14 Personel, yetkisiz bilgi toplamay! engellemek icin demografik veri, e-
posta adresleri, kisisel bilgi vb. kayit edilmemesi konusunda bilingli olmalidir.
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C.16.13.15 Personel faks ve fotokopi makinelerinin ariza yapmasi halinde
hafizalarinda bilgi kaldigi, onarilmay! muteakip bu bilginin basildigi veya iletildigi
konusunda bilingli olunmaldir.

C.16.14. Dis taraflarla yapilacak bilgi degisim anlasmalarinda asagida belirtilen
hususlar g6z éniine alinir;

C.16.14.1 Bilgi gbnderme ve aliminin kontroli i¢in sorumluluklar belirlenmelidir.
C.16.14.2 Gonderenin, gdnderim ve alimla ilgili bilgilendirilmesi saglanmahidir.
C.16.14.3 inkar edilemezlik ve izlenebilirlik garanti edilmelidir.

C.16.14.4 Paketleme ve transfer icin asgari teknik standartlar belirlenmelidir.
C.16.14.5 Emanet anlagmalari yapilmahdir.

C.16.14.6 Kurye belirleme standartlari belirlenmelidir.

C.16.14.7 Bilginin kaybolmasi gibi bilgi gtivenligi olaylarindaki sorumluluklar tayin
edilmelidir.

C.16.14.8 Bilginin uygun sekilde korundugunu garanti etmek maksadiyla karsilkli
mutabik kalinmig bir etiketleme sisteminin hassas ve kritik bilgi UGzerinde
kullanilmasi saglanmalidir.

C.16.14.9 Veri koruma, telif haklari ve lisans uyumluluklari i¢in sorumluluklarin
sahibi belirlenmelidir.

C.16.14.10 Kriptografik anahtarlar gibi hassas bilginin korunmasinda ihtiyag
duyulacak &zel kontroller belirlenmelidir.

C.16.15. Fiziksel ortamlarin taginmasi;

C.16.15.1 Glivenilir tasima sekli ve kuryeler kullanilmalidir.
C.16.15.2 Yonetim tarafindan yetkili bir kurye listesi belirlenmelidir.
C.16.15.3 Kuryelerin kimligini kontrol eden suregler gelistirilmelidir.

C.16.15.4 Paketleme, icerigin fiziksel hasarlardan yeterince korunmasini saglayacak
sekilde yapilmaldir.

C.16.15.5 Hassas bilgi, kilitli kaplarin kullanilmasi, elden teslim, kurcalanmaya karsi
korunmali, gerekirse farkli yollardan parcali olarak génderim ydntemleri
kullanilarak agiga vurulmasi veya degistirilmesi dnlenmelidir.

C.16.16. Elektronik mesajlasma;

C.16.16.1 Mesajlarin  yetkisiz erisim, degistirilme veya hizmet engelleme
saldirisindan koruma, mesajin dogru adreslemesi ve iletiminin saglanmasi, servisin
genel glvenirligi ve kullanilabilirligi, elektronik imza vb. hukuki sebepler, anlik
mesajlasma veya dosya paylasimi gibi halka acik dis servisleri kullanmadan énce
onay elde etme, halka acik ag erisimlerinde daha gticli kimlik denetimi yapma
konulart géz éniine alinir.

C.16.16.2 Uzmanlar arasinda e-posta ile iletilen saghk bilgisi mutlaka
sifrelenmelidir.
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C.16.16.3 VPN kullanicilarina verilen sifreler e-posta yoluyla degil sms araciligiyla
goénderilmelidir.

C.16.17. Cevrimici islemlerle ilgili glvenlik acisindan asagidaki hususlar dikkate
alinir;

« islem icerisinde yer alan her iki tarafin elektronik imzalarinin kullanimu,

» Her iki tarafin kullaniai yetkilendirmelerinin dogru oldugu ve dogrulandigi,
islemlerin glivenli oldugu, her iki tarafin gizliliginin saglandigt,

« Tum taraflarin iletisiminin sifrelenmesi,

» Tum taraflarin iletisim protokollerinin glivenli olmasi,

« s detaylarimin saklandigi yerin herkes tarafindan erisilemeyen bir yerde
bulunmasi,

» Uctan uca elektronik imzanin kullanildigi giivenli bir yetkilendirme,

» Saglik bilgi sistemlerinde herkese acik bilginin degistirilmeden arsivlenmesi.

C.16.18. Erisim kontrolline iliskin olarak sistem kayitlar1 asgari asagidaki hususlari
kapsar;

* Kullanica tanimlari,

» Sisteme giris-cikis tarihi, zamani gibi ana faaliyetler,

* Terminal kimligi ve mumkiinse yeri,

» Basarili ve ret edilen sisteme erisim girisimleri,

» Basarili ve ret edilen veri ve diger kaynaklara erisim girisimleri,

» Sistem konfiglirasyonundaki degisiklikler,

* Ayricaliklarin kullanimi,

+ Sistem olanaklari ve uygulamalarinin kullanimu,

» Erisilen dosyalar ve erisim tard,

* Ag adresleri ve protokoller,

» Erisim kontrol sisteminin verdigi uyarilar,

* Anti virs ve saldiri dnleme sistemleri gibi koruma sistemlerin baglatiimasi ve
sonlandirilmast.

» Saglik bilgilerinde yapilan glincellemelerde kayitlarin édnceki durumlari ayrica
log’lanir ve arsivlenir.

C.17. Kullanici Hesabi A¢ma, Kapatma Y&netimi
C.17.1. Kullanici hesabi tanimlanmast i¢in 2 yéntem uygulanir.
C.17.1.1 Bagh bulunulan kurumdan resmi yazi yazilmasi seklinde yapilmahdir.

C.17.1.2 Bagli bulunulan kurum vyetkilisi tarafindan @saglik.gov.tr uzantil bir
resmi e-posta adresi ile talep ettikleri yeni kullaniclar icin hazirlanan formu
doldurarak eposta@saglik.gov.tr resmi e-posta adresine taleplerini gébndermeleri
seklinde yapilmalidir. Kullania talebine gore yetki verilmesi durumunda ayrica
taahhiitname istenilebilir.

C.17.2. Yeni kullanici olugturulmasi taleplerinde, kisinin Basbakanlik DTVT
sistemine uygun olarak konumlandirilacagi Kurum birimi, eklenecegi yetki gruplari,
gorev tipine gore istenir. 657, 4A, 4B disindaki personel icin ¢caligma siire araliginin
belirtilmesi gereklidir.


mailto:eposta@saglik.gov.tr

S0

C.17.3. Kullanicr hesabinin dondurulmasi, kapatilmasi kullanicinin bagl oldugu
personel isleri veya bilgi islem tarafindan C.17.1.1 ve C.17.1.2 maddelerindeki erisim
kanallart ile bildirilmelidir.

C.17.4. Kullanicr  hesabi kapatma talebi gelmesine istinaden dondurulur ve
dondurulmus hesaplar klasériinde bir sene stresince yasal takip ihtiyaglarina binaen
saklanir ve bir sene sonunda silinmelidir.

C.18. Erigim Yonetimi ve Erisim Kaydi Tutulmasi

Veri tabanlarina erisen kullanicilarin yapmis olduklari islemler loglanmali,
gerektiginde erisim yetkilisinin kayit silme loglari da listelenebilir olmalidir.

C.18.1. Erisim Yonetimi
C.18.1.1. Kurumun erisim saglanacak sunucularina admin/root yetkili y&netici
kullanicilar, sudo ve runas yetkili kisitl yénetici kullanicilar ve dis diinyadan erigen,
uygulamayi kullanan kullanicilardan olusmaktadir.

C.18.1.2. Bakanlik sunucularina erisim icin IP/SEC ya da SSL VPN kullanilmahdir.
Mimkunse kullanicilarin erigsimi icin SSL ve VPN tercih edilmelidir. Glivenlik Birimi
tarafindan saglanmalidir.

C.18.1.3. Sunuculara kullanicr erisimi icin SSH, RDP gibi protokollerle sunucu
yonetimi icin belirli portlar erisim verilmelidir.

C.18.1.4. Sunucularin kendi aralarinda servis ve yonetimleri icin belirli portlarla
erisim saglanmasi gerekmektedir.

C.18.1.5. Kullanicilarin sunucu ydnetim icin saglanan erisimde admin/root yetkisi
sistem grubu disinda verilmemelidir. Parola y&netimi bakanlik bilgi givenligi
kilavuzundaki parola yénetim politikalart ile ytrttalmelidir.

C.18.1.6. Kullanicilarin sunucu ydnetim icin saglanan erisimde merkezi kullanici
yonetimi (MS AD, LDAP, ssh-key) ile yapilmalidir.

C.18.1.7. Kullanicilarin sunucu ydnetim icin saglanan erisimde sudo, runas gibi
erisim kisith erisim yetkileri tanimlanmalidir.

C.18.1.8. Dis diinyadan sunucular Gzerindeki servislere erisim icin 80, 443, 7001,
8080, 8443 gibi servis portlari da 6zel durumlarda verilmelidir. Givenlik Birimi
tarafindan bu iglem saglanmalidir.

C.18.1.9. Sunucu servislerinin yénetim islemlerinde yetkili kullanici bilgileri, sistem
gurubuna teslim edilmelidir. Sistem birimi nezaretinde ve tarafindan
yurattlmelidir.

C.18.1.10. Sunucu servislerinin ydnetim islemleri merkezi kullanici ydnetimi ve
kisith erisim yetkileriyle kullanicilara saglanmalidir.

C.18.1.11. Kurumun yedekleme sistemlerine sadece memur ya da danisman yetkili
kisi erisim yapmaktadir. Firmalarin yapacaklari tim islemler sistem birimi
nezaretinde yUrGtilmelidir.
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C.18.2. Kayit Tutulmasi (Log tutulmasi)
C.18.2.1. Kurumun glivenlik cihazlarina ait loglar giivenlik birimi tarafindan
yonetilmeli ve degerlendirilmelidir. istendiginde sistem birimiyle isbirligi icinde
raporlar paylasiimahdir.

C.18.2.2. Kurumun veri tabanlarina ait loglar veri tabanlarit birimi tarafindan
yonetilmeli ve degerlendirilmelidir. Istendiginde sistem birimiyle isbirligi icinde
raporlar paylasiimahdir

C.18.2.3. Kurumun network cihazlarina ait loglar network birimi tarafindan
yonetilmeli ve degerlendirilmelidir. Istendiginde sistem birimiyle isbirligi icinde
raporlar paylasiimalidir

C.18.2.4. Tum sunuculara ve servislere saglanan tim yo&netici erisimleri uzak ve
merkezi bir kayit sunucusuna génderilmelidir.

C.18.2.5. Merkezi kayit sunucusu lzerinde yapilan analizler sonucunda basarisiz
erisimler raporlanmalidir.

C.18.2.6. Merkezi kayit sunucusu Uzerinde alinan basarisiz erisim istekleri uyari
olarak yetkili Birimlere génderilmelidir.

C.18.2.7. Merkezi kayit sunucusu Uzerindeki basarili girisler de istatiksel veriler
halinde raporlanabilmelidir.

C.18.2.8. Merkezi kayit sunucusu Uzerindeki kayit verileri belirli tarih araliginda
tutulmal ve istenildiginde raporlanabilir olmahdir.

C.18.2.9. Merkezi kayit sunucusu kayitlar tizerinde yaptigi analizler dogrultusunda
saldirt ve normal olmayan durumlari tespit edip, uyari gdénderebilmelidir.

C.19. Uzaktan Erisim Y&netimi

C.19.1. Uzaktan erisim icin yetkilendirilmis kurum calsanlari veya kurumun
bilgisayar agina baglanan diger kullanicilar yerel agdan baglanan kullanicilar ile esit
sorumluluklara sahip olmalidir.

C.19.2. internet {izerinden Kurumun herhangi bir yerindeki bilgisayar agina erisen
kisiler ve/veya kurumlar VPN teknolojisini kullanmalidirlar. Bu; veri butanliganin
korunmasi, erisim denetimi, mahremiyet, gizliligin korunmasi ve sistem
devamlihigini saglamahdir. VPN teknolojileri IpSec, SSL, VPDN, PPTP, L2TP wvs.
protokollerinden birini icermelidir.

C.19.3. Uzaktan erisim guvenligi siki sekilde denetlenmelidir. Kontrol tek yénlia
sifreleme (one-time password authentication, érnek; Token Device) veya gl¢li bir
passphrase (uzun sifre) destekli public/private key sistemi kullanilmasi tavsiye
edilmelidir. Daha fazlasi i¢in parola politikasina bakiniz.

C.19.4. Kurum calisanlari baglanti bilgilerini hi¢ kimse ile paylasmamalidir.

C.19.5. Kurumun agina uzaktan baglanti yetkisi verilen calisanlar veya s6zlesme
sahipleri baglanti esnasinda ayni anda baska bir aga bagh olmamalidir.

C.19.6. Mobile VPN ile uzaktan erisim, mimkin olan en Ust dizeyde guvenlik
yaptlandirmasi ile yapilmalidir.
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C.19.7. Kurum agina uzaktan erisecek bilgisayarlarin isletim sistemi ve anti viris
yazilimi giincellemeleri yapilmis olmahdir.

C.19.8. Kurumdan ilisigi kesilmis veya gorevi degismis kullanicilarin gerekli bilgileri
yUrGtllen projeler Gizerinden otomatik olarak alinmali, yetkiler ve hesap 6zellikleri
buna goére giincellenmelidir.

C.19.9. Uzak erisimde yapilan tim network hareketleri loglanmalidir.

C.19.10. Uzak erisim icin kullanilacak olan servisler ve protokoller 6én tanimh
olmahdir.

C.19.11. Uzak erisim verilecek olan kullanicilara sézlesmesine gére glnlik saatlik
izinler verilmelidir. Sinirsiz izin verilmekten kaginilmahdir.

C.19.12. VPN ile erisecek olan kullanicc VPN Erisim formunu doldurmak
zorundadir.

C.19.13. Uzak erisim baglantisinda bogsta kalma stresi (Herhangi bir islem
yapilmadigi takdirde connection time out siiresi) kurumun ihtiyacina gore
limitlenmelidir.

C.20. Acil Erisim Yetkilendirme Yonetimi

C.20.1. Acil erisim yetkilendirme gerektiren durumlarda uzaktan erisim icin
yetkilendirilmig kurum calisanlari veya kurumun bilgisayar agina baglanan diger
kullanicilar yerel agdan baglanan kullanicilar ile esit sorumluluklara sahip olmalidir.

C.20.2. Kurum biinyesindeki butiin dahili sunucularin, ag giivenligi ve sebeke
cihazlari ile wveri tabani yonetiminden yetkilendirilmis sistem y&neticileri
sorumludur.

C.20.3. Kurum biinyesindeki yazilim ve veri glivenligini saglarken yetkilendirilmis
sistem yOneticisi Glvenligi saglamaktan sorumlu Ag ve Sistem Guvenligi birimi ile
birlikte uyumlu calisarak saglamak zorundadir.

C.20.4. Sunuculara ve cihazlara acil erisim yetkilendirilmesi gereken durumlarda;
kurum ici kullaniai, yetkilendirilmis sistem y&neticisine bagvurarak sistem lizerinde
yetki istemelidir.

C.20.5. Veri tabanina acil erisim yetkilendirilmesi gereken durumda; kurum ici
kullanicr icin erisim yetkilendirmesinde veri tabani giivenlik politikasi maddelerine
bakilir.

C.20.6. Acil erisim yetkisi gereken durumlarda kurum digsi kullanicilar i¢in resmi
taahhltname gelmeden uzak erisim yetkisi verme istegi acil erisim gereken birim
yetkilisi tarafindan verilmelidir.

C.20.7. Bagka birimlerden alinmasi gereken erisim yetkisinin sorumlulugu, istegi
yapan birimin yetkilendirilmis y&neticisinin sorumlulugundadir.

C.20.8. Sistem Uzerinde verilecek erisim yetkisi ve bunun doguracagi sorumluluk
sunucu/cihaz Gizerinde yetki veren yetkilendirilmis sistem y&neticisinindir.
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C.20.9. Kritik sistemlerde veri glivenligini saglamak icin sistem yo&neticisi gerekli
guvenlik tedbirlerini almaldir. Guvenligi saglamak icin gereken durumlarda baska
birimler ile birlikte calismalidir.

C.20.10. Veri tabanlarinda bulunan bir veriye acil olarak erisilmesi gerektiginde,
verinin bulundugu tablonun sahibinden eposta ortaminda izin alindiktan sonra
erisim izni veri tabani birimi tarafindan verilmelidir.

C.21. Veri Merkezi Standartlar ve Yénetimi
C.21.1. Kurumun veri merkezinde yedek enerji ve sogutma sistemleri olmahdir.

C.21.2. Kurumun veri merkezi (Sistem odalari) yangin séndtrme sistemlerine sahip
olmalidir. Yangin séndirme ¢&6ztimleri veri merkezinde bulunan elektronik
cihazlara ve personel sagligina zarar vermeyecek sekilde olmalidir. Bu ylizden bu
Ozellige sahip gazlar kullanilmaktadir. Yangin séndirmede FM200, FE25, Argon
ve Novec 1230 gazlari kullanilmalidir.

C.21.3. Kurumun veri merkezi olarak kullanilacak odalarda disariya agilan pencere
veya kapt (balkon kapist) bulunmamalidir. Girisler icin sadece tek kapi bulunmalidir
ve bu kapida da gerekli gtivenlik tedbirleri (biometric giris, card-reader, sifre
paneli) alinmig olmalidir. Veri Merkezine yetkisiz personelin girisi engellenmelidir.

C.21.4. Veri Merkezi 7/24 glivenlik kameralar ile gézetlenmeli ve kayit altina
alinmalidir. Olusabilecek istenmeyen bir durumda 7/24 izleme yapan personeller
6neme goére sorumlu personelle irtibata gecmeli ya da kendisi veri merkezine
miidahale edebilecek yakinlikta olmalidir. Veri Merkezinde bulunan iklimlendirme
sistemlerinden sizan su sizintilari, sicaklik, yangin, voltaj degisimleri ve iceride
bulunan havanin neminin izlenmesi amaciyla anlik bilgilendirme yapabilen
sistemler ile takip edilmelidir. Bu bilgilendirmeler mail ve ya sms yoluyla sorumlu
kisiye iletilebilmelidir.

C.21.5. Veri Merkezi icin 7/24 glivenlik personeli bulunmali ve tesisin fiziksel
guvenligini saglamalidir.

C.21.6. Veri Merkezine yapilacak tiim giris ve cikislar kayit altina alinmalidir. ilgili
personel tarafindan, giris yapan kisilerin bilgileri ayrica log’lanmalidir. (imzal kayit
defteri gibi).

C.21.7. Veri merkezinde calisacak personeller Veri Merkezi ydnetimi konusunda
yetkin olmali ve gerekli durumlarda ilgili personele teknik ve farkindalik egitimleri
verilmelidir.

C.21.8. Veri merkezinde bulunan bitin glvenlik, acil durum ve iklim sistemlerinin
periyodik bakimlari yapilmali ve bu bakimlar dokiimante edilmelidir.

C.21.9. Veri merkezi icerisinde, sunucu yonetimi uzak masalsti veya SSH gibi
protokoller kullanilarak yapilmaldir.

C.21.10. Veri merkezi icerisinde, acil durumlarda ya da felaket aninda ki gérev ve
sorumluluklar belirlenerek dokiimante edilmelidir.

C.21.11. Veri Merkezi Zemin D&semesi kablo kanallarina ve soguk hava akisina
imkan verecek sekilde uygun bir yulkseklikte (asgari 50 cm) yapilmalidir.
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Kullanilacak déseme malzemeleri kabinlerdeki tam dolu olma durumu géz éniinde
tutularak 1000 kg kadar basinca dayanabilecek saglamlikta secilmelidir. Ginumuz
kabinlerinin 1500 kg kadar yuk tasima kapasitelerine sahip olabildikleri g6z éniinde
bulundurulmalidir. Zemin altinda karolar1 tutan destek ayaklart mimkin
oldugunca kabin ayaklarinin basacagi noktalarin altina veya yakinina konarak
kabin yiklerinin tasinmasi kolaylastiriimalidir. Kabinlerin sallanmasi gibi ihtimallere
karst bu ayaklar yerlerinden kolayca oynamayacak ve birbirine destek olabilecek
sekilde yerlestirilmelidir. Ayrica kabinler icin Deprem Ayagi da konulmahdir.

C.21.12. Veri Merkezinde, sunucu kabinler ve kablolama isleri asagidaki standartlar
cercevesinde olmalidir.

C.21.12.1. UTP, fiber ve enerji kablolarini birbirinden ayirmak icin kanallar
kullanilmalidir. Kablolar birbirinin manyetiginden etkilenmemelidir. Yanmaz
kablolar tercih 6nceligine sahip olmahdir.

C.21.12.2. Kablo sonlandirmalari olabildigince saghkh yapilmali gerekirse
sonlandirma yapildiktan sonra kabloda performans 6l¢me cihazlariyla test
yapilmahdir.

C.21.12.3. Manyetik alanin yilksek olacagl yerlerde mutlaka fiber kablo
kullanilmali, manyetik alandan etkilenmedigi icin bdyle noktalarda verileri fiber
ile tagimalidir.

C.21.12.4. Kablolar désenirken kivrilmalara izin verilmemeli, 90 derecelik keskin
doénulsler daha yumusak sekilde yapilmalidir. Kablolarin kirilmalarint veya
dislarindaki muhafazasina zarar verecek keskin kenarlar tizerinden ge¢melerini
engelleyecek malzemeler kullanilmalidir.

C.21.12.5. Kabinler yerde sabit ayaklarda durmalari kiiclik sarsintilarda ileri geri
hareket etmelerini engelleyecek bir yapi olusturulmalidir. Deprem gibi
durumlarda devrilme yer degistirme gibi ihtimaller distntlerek yerlesim
yaptlmali, kablo baglantilari ¢cok gergin tutulmamalidir.

C.21.12.6. Kabin  kapaklari sifreli olmal yetkisiz personel tarafindan
acilmamalidir.

C.21.12.7. Gerek elektrik gerek data kablolarinda mutlaka ana baglantilarin
yedekli olarak ¢ekilmesine 6nem verilmelidir. Kablolarin yedekliliginin yaninda
yedek kablolarin sistem odasina farkh bir glizergéhtan girislerinin saglanmalidir.

C.21.12.8. Sunucular dogru sekilde etiketlenmeli, sunucu kabinleri calisma
yaptlmadigi zamanlarda kilitlenmelidir. Sunucu kabinlerinde kablolamalar
diizglin ve kolayca ayirt edilecek sekilde yapilmahdir. Biitiin kablolar ayri ayri
etiketlenmelidir.

C.21.12.9. Sunucular arasi kablo baglantilari yer altindan yapilmalidir.

C.22.13. Veri merkezi kurulumunda ve kurulum sonrasinda periyodik olarak
gerekli testler yapilmali ve yapilan bu testler dokiimante edilmelidir.
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C.22. Veri Tabanm Guvenligi

C.22.1. Veri tabani sistemleri envanteri dokiimante edilmeli ve bu envanterden
sorumlu personel tanimlanmahdir.

C.22.2. Veri tabani isletim kurallari belirlenmeli ve dokiimante edilmelidir.

C.22.3. Veri tabani sistem kayitlar tutulmali ve gerektiginde idare tarafindan
izlenmelidir.

C.22.4. Veri tabaninda kritik verilere her turli erisim islemleri (okuma, degistirme,
silme, ekleme) kaydedilmelidir.

C.22.5. Veri tabani sistemlerinde tutulan bilgiler siniflandiriimali ve uygun
yedekleme politikalart olusturulmali, yedeklemeden sorumlu sistem y&neticileri
belirlenmeli ve yedeklerin diizenli olarak alinmasi kontrol altinda tutulmaldir.
Belirli araliklarla yedekten geri dénme senaryolari ile backuplarin glivenirligi test
edilmelidir.

C.22.6. Veri tabani yedekleme planlari dokimante edilmelidir. Hangi veri
tabaninin, hangi ydntem ile hangi glin ve saatte yedeginin alindigini icermelidir.

C.22.7. Manyetik kartus, DVD veya CD ortamlarinda tutulan log kayitlari en az 2
(iki) y1l stire ile celik kasa gibi glivenli ortamlarda encrypted olarak saklanmahdir.

C.22.8. Veri tabani erisim politikalari kimlik dogrulama ve yetkilendirme usulleri
cercevesinde olusturulmaldir.

C.22.9. Hatadan arindirma, bilgileri yedekten dénme kurallart "Acil Durum
Yonetimi" politikalarina uygun olarak olusturulmali ve dokiimante edilmelidir.

C.22.10. Bilgilerin saklandigi sistemler fiziksel glivenligi saglanmis sistem odalarinda
tutulmahdir.

C.22.11. Veri tabani sistemlerinde olusacak problemlere ydnelik bakim, onarim
calismalarinda yetkili bir personel bilgilendirilmelidir.

C.22.12. Yama ve glincelleme ¢alismalari yapilmadan énce bildirimde bulunulmall
ve sonrasinda ilgili uygulama kontrolleri gerceklestirilmelidir.

C.22.13. Bilgi saklama medyalart kurum digina ¢ikartilmamalhdir.
C.22.14. Sistem dokimantasyonu glivenli sekilde saklanmalidir.

C.22.15. isletme sirasinda ortaya cikan beklenmedik durum ve teknik problemlerde
destek icin temas edilecek kisiler belirlenmelidir.

C.22.16. Veri tabani sunucusu sadece ssh, rdp, ssl ve veri tabaninin orijinal yénetim
yazilimina acgik olmali; bunun disginda ftp, telnet vb. gibi agik metin sifreli
baglantilara kapali olmalidir.

C.22.17. Uygulama sunucularindan veri tabanina rlogin vb. sekilde
erisilememelidir.

C.22.18. Veri tabani sunucularina erisim sifreleri kapal bir zarfta imzal olarak
kurumun kasasinda saklanmali ve gereksiz yere acilmamalidir. Zarfin agilmasi
durumunda ilgili yetkililer bilgilendirilmelidir.
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C.22.19. Ara ylzden gelen kullanicilar bir tabloda saklanmal, bu tablodaki
kullanict adi ve sifreleri sifrelenmis(encrypted) olmalidir.

C.22.20. Veri tabani sunucusuna ancak zorunlu hallerde "root" veya "admin"
olarak baglanilmalidir. Root veya admin sifresi tanimli kisi/kisilerde olmahdir.

C.22.21. Baglanacak kisilerin kendi adina kullanict adi verilmeli ve yetkilendirme
yapilmalidir.

C.22.22. Veri tabanlarinda yodnetici yetkisine sahip (sysdba, sysoper, admin vb.)
kullanici haklarina hangi kullanicilarin sahip oldugu kontrol edilmelidir.

C.22.23. Veri tabanlarinda kullanict olusturulabilmesi icin Ust idare tarafindan
hazirlanacak bir taahhitname doldurulmahdir. Ust idare’ye resmi yazi ile
basvurulmalhdir. Veri tabanindaki herhangi bir nesne icin yapilacak yetki talepleri,
ilgili nesnenin sahibi olan birim sorumlusundan veya proje yd&neticisinden yazili

olarak veya e-posta yoluyla yapilmali ve telefon ile teyit edilmelidir.
C.22.24. Bitun kullanicilarin yaptiklari islemler kaydedilmelidir.

C.22.25. En st dlizey veri tabani yoéneticiligi yetkisi sadece bir kullanicida
olmahdir.

C.22.26. Veri tabaninda bulunan farkli semalara, kendi yetkili kullanicisi disindaki
diger kullanicilarin erismesi engellenmelidir.

C.22.27. Veri tabani sunucularina internet Gzerinden erisimlerde VPN gibi glivenli
baglantilar kullanilmalidir.

C.22.28. Veri tabani sunucularina ancak yetkili kullanicilar erismelidir.

C.22.29. Veri tabani sunucularina kod gelistiren kullanicr diginda diger kullanicilar
baglanip sorgu yapmamalidir. Istekler ara ylizden saglanmalidir. (6rnek; Kullanicilar
tablolardan "select" sorgu ctimleciklerini yazarak sorgulama yapmamalidir.

C.22.30. Veri tabant kullaniclarinin  mesai saatleri icerisinde deployment
yapmalari engellenmelidir.

C.22.31. Veri tabani sunucularina giden veri trafigi ag trafigini dinleyen casus
yazilimlarin verilere ulasamamasi icin mimkdunse sifrelenmelidir.

C.22.32. Butun sifreler duzenli araliklarla degistirilmelidir. §ifre belirleme
konusunda “Parola Guvenligi Politikasi” esas alinmalidir.

C.22.33. Sisteme giris denemelerinde maksimum yanlig sifre giris degeri
belirlenmeli, bu degerin asilmasi durumunda belirli bir stre kullanici hesabi
kapatilmaldir.

C.22.34. Veri tabani kullanicilart belirli araliklarla incelenmeli ve veri tabaninin
kendi olusturdugu veya sonradan olusturulan ama kullanilmayan kullanic
hesaplari belirlenmeli ve kilitlenmelidir.

C.22.35. Veri tabani sunuculart icin yukarida bahsedilen ve uygulanabilen giivenlik
kurallari uygulama sunuculari i¢in de gecerlidir.
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C.22.36. Alinan veri tabani yedekleri disklerdeki doluluk oranina bagh olarak en
azindan en son full yedek ve devamindaki incremental yedekleri olacak sekilde
saklanmahdir.

C.22.37. Veri tabani yedeklerinin basarili bir sekilde alinip alinmadigi bilgisi,
yedekleme isleminin sonunda otomatik olarak e-posta yoluyla veri tabani
yOneticilerine gdnderilmelidir.

C.22.38. Veri tabani tablo erisim haklari belli araliklarla denetlenmelidir.

C.22.39. Uygulama kullanicisi Gzerinden gelen DB sorgularinin sorguyu yapan
uygulama kullanicisi ile eslestirilmesi icin gerekli altyapi/kodlama saglanmalidir.

C.23. Kaydedilebilir Taginir Materyaller Givenligi

USB flash diskler ve harici hddler; ylksek veri kapasiteleri, boyutlari,
tasinabilirlikleri ve farkli sistemlerde sorunsuzca calisabilmeleri ile yanimizdan higbir
zaman ayirmadigimiz temel ihtiyaclarimizdandir. Hemen hemen her sistemde
calistinlabiliyor olmalari nedeniyle de bilgisayarlar arasi veri alisverisimizi USB diskler
ve harici hddler yardimiyla yapiyoruz.

USB disklerimizi onlarca farkh bilgisayarda kullaniyor, yine bilgisayarimiza
onlarca farkli diskin takilmasina izin veriyoruz. Aslinda USB diskleri tehlikeli kilan da bu
¢ok da denetimli olmayan taginabilirlikleri. Tasinabilir medya lizerinden bilgisayara
giren zararli yazihmlar basta bilgi sizdirma, uzaktan komut kosturma ve servis disi
birakma olmak tizere bircok glivenlik zafiyetine neden olabilmektedir.

C.23.1. Tasinacak veri eger usb disk ile taginacaksa bu usb diskin tehdit unsuru olan
bir yazilim icermedigine emin olunmalidir.

C.23.2. Usb disk bicimlendirdikten sonra veriyi kopyalanmalidir. Aksi takdirde
icerisinde tehdit unsuru olan casus yazilimlar usb disk icindeki verinin silinmesine
veya bagkalarini eline gecmesine neden olabilir.

C.23.3. Taginacak verinin de tehdit unsuru iceren herhangi bir yazilim icermedigine
emin olunmalidir.

C.23.4. Veriyi ister usb disk isterse de cd, dvd ortaminda tasinsin kesinlikle
sifrelemelidir.

C.23.5. Veriyi usb disk ile tasiyorsak; bunlari bilgisayara takarken usblerin saglikh
calistigindan emin olmaliyiz. Aksi taktirde aygitimizin bozulmasina neden olabilir.

C.23.6. Usb diskleri bilgisayardan cikartirken aygiti diizenli sekilde ¢ikart dedikten
sonra bilgisayardan ¢ikartmaliyiz aksi taktirde aygitimiz bozulabilir.

C.23.7. Harici taginabilir disklerin i¢ci mekanik yapiya sahip oldugundan dolayi
darbelere karsi ¢ok hassastir. Bu nedenle kullanirken ve tagirken dikkat edilmelidir.
Ogzellikle hard diskler tasinirken koruyucu kiliflar icerisinde taginmahdir.

C.23.8. Cd ve dvdlerde veri saklamak icin ise kaliteli medyalar kullanmali, distk
hizla yazdirmali, alt ylzeye mimkin oldugunca temas etmemeli, nemli, 151k
almayan ortamlarda cdleri ¢ok fazla sikistirmadan saklamalidir.
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C.23.9. Kot amagh kimselerin bilgilerimize ulasmasini engellemek icin tasinabilir
materyallerimizi giivenilir sekilde muhafaza etmeliyiz. Gerekirse kilitli dolaplarda
veya celik kasalarda muhafaza edilmelidir.

C.23.10. Taginir materyaller ¢alisma masasinda veya bilgisayarda glivensiz sekilde
birakilmamalidir. Yanimizda, kaybedebilecegimizden dolayr mimkin oldugunca
tasinmamalidir. Eger tasiniyorsa veri kesinlikle sifrelenmelidir.

C.24. Bilgi Sistemleri Edinim Geligtirme ve Bakimi

C.24.1. Bakanhk politikalarina uygun ihtiyac¢lar hizh ve glivenli bir sekilde
saglanmalidir.

C.24.2. Yatirm yapilan teknolojilerde Uretici bagimsiz ve yaygin Urinler tercih
edilmelidir.

C.24.3. Bilgi sistemleri Ihtiyaclari tam, sorunsuz karsilayacak irinler tercih
edilmelidir.

C.24.4. Tum bilgi sistemleri ihtiyaclari, kapasite planlamasi yapilarak tespit
edilmelidir. Gerekli ihtiyaglar ivedilikle yonetime sunulmaldir.

C.24.5. Ureticilerden sistemler ile ilgili bakim prosediirleri saglanmalidir.

C.24.6. Firma teknik destek elemanlarinin bakim yaparken “Saghk Bakanhg: Bilgi
Guvenligi Politikalar” na uygun davranmalari saglanmali ve kontrol edilmelidir.

C.24.7. Sistem uzerinde yapilacak degisiklikler ile ilgili olarak "Degisim Y&netimi
Politikas" uygulanmalidir.

C.24.8. Bakim yapildiktan sonra tim sistem dokimantasyonu glincellenmelidir.

C.24.9. Sistem bakimlarinin ilgili politika ve standartlar tarafindan belirlenmis
kurallara aykiri bir sonu¢ vermediginden ve gtivenlik agiklarina yol agmadigindan
emin olmak icin periyodik uygunluk ve glvenlik testleri yapilmalidir.

C.24.10. Sistem  bakimlarindan sonra bir glvenlik agig olustugundan
siphelenilmesi durumunda "Bilgi Guvenligi Politikalan" uyarinca hareket
edilmelidir.

C.24.11. Kurum sistemlerinin tamami (donanim, uygulama vyazilimlari, paket
yazilimlar, isletim sistemleri) periyodik bakim glivencesine alinmalidir. Bunun igin
bltce ayrilmalidir.

C.24.12. Yiklenici teknik destek elemanlarinin bakim yaparken bu kilavuza uygun
davranmalari saglanmali ve kontrol edilmelidir.

C.24.13. Bilgi sistemleri edinimi ve sistem gelistirmede gltivenlik gereksinimi analizi;

C.24.13.1 Kontrol gereksinimlerinin belirtimi bilgi sistemi icerisindeki otomatik
kontrolleri ve maniel kontrolleri kapsar. Ayni kontroller is ihtiyaclari igin
gelistirilen veya siparig edilen yazilim paketleri icin de dikkate alinmahdir.

C.24.13.2 Guvenlik gereksinimleri ve kontroller bilgi varliklarinin is degerini ve
guvenlik kaybi veya glivenlik hatalarindan kaynaklanan potansiyel is kayiplari g6z
onine alinarak dizenlenmelidir.
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C.24.13.3 Bilgi glivenligi icin sistem gereksinimleri ve glivenligi uygulama strecleri
bilgi sistemleri projelerinin ilk asamalarinda entegre edilmelidir. Tasarim
asgamasinda olusturulan kontrollerin uygulanmasi ve gelistirilmesi sistemlerin
kurulmasi veya kurulmasi asamasindan sonraki agamalardaki uygulanmasindan
daha az maliyetli olacaktir.

C.24.13.4 Eger Urunler siparis edilmis ise bir test ve edinim slreci takip edilir.
Ureticiler ile vyapilan sdzlesmeler belirlenmis giivenlik gereksinimlerini
karsilamahdir. Guvenlik fonksiyonlarinin gereksinimleri kargilamadigi noktada,
satin almadan 6nce riskler belirlenmeli ve ilgili kontroller olusturulmalidir.

C.24.14. Uygulama yazilimlarinda girig verisinin gecerlemesi;

C.24.14.1 Sinir disi degerler, veri alanlarindaki gegersiz karakterler, kayip veya
eksik veri, Ust ve alt deger sinirlarinin agimi, yetkisiz veya tutarsiz kontrol verisi
gibi hatalari gidermek icin cift giris, sinir kontrolQ, gibi giris degeri kontrolleri
yapilmalidir.

C.24.14.2 Anahtar alanlarin veya veri dosyalarinin gecerliligini ve butunligina
korumak icin iceriklerinin periyodik olarak gézden gecirilmesi saglanmalidir.

C.24.14.3 Gecerleme hatalarina karsilik olarak izlenecek stiregler belirlenmelidir.
C.24.14.4 Makul girdi verisinin test stirecleri uygulanmahdir.

C.24.14.5 Veri girisi ile gérevlendirilen personelin sorumluluklart belirlenmelidir.
C.24.14.6 Veri giris prosesi icin izleme (log) kayitlari tutulmahdir.

C.24.15. Uygulama yazilimlarinda i¢ isleyisin kontrol;

C.24.15.1 Veri  degisikliklerini islemek icin ekleme, degistirme ve silme
fonksiyonlari kullaniimalidir.

C.24.15.2 Programlarin yanls sirada calismasini veya &nceki programin hataya
dismesi durumunda siradaki programin c¢alismasini  &nlemek maksadiyla
kontroller yapilmahdir.

C.24.15.3 Tampon bellegin asir1 islem/tasma durumunu kullanarak yapilan
ataklara karst koruma saglanmahdir.

C.24.16. I¢ isleyis ile ilgili kontrol listeleri asagidaki hususlari dikkate almalidir;

« Islem glincellemelerinden sonra veri kiitiiklerini dengeleyen ve diizenleyen
oturum suresince veya toplu kipte yuruttlen kontroller,

« Onceki kiitiik kapatmalarina karsi agma dengelemelerini kontrol etmek icin
programlarin calismasi esnasinda, katiik gincellemeleri bazinda ve programlar
bazinda yapilan dengeleme ayarlari,

+ Sistem tarafindan uretilen girdi verisinin dogrulanmasi,

* Merkezi ve uzak sistemler arasinda indirilen veya karsi tarafa yiklenen veri
veya yazilimin batiinlGgl, yetki durumu ve diger glivenlik seviyesinin kontrolu,

« Kayitlarin ve kittklerin 6zetleme algoritmalarinin toplamlari,

» Uygulama programlarinin dogru zamanda ¢alistiginin kontrold,

» Programlarin dogru sirada calismasi, hata durumunda calismanin kesilmesi ve
sorun ¢ozilinceye kadar ¢alismanin durduruldugunun kontrold,

« lslev kapsamindaki faaliyetlerin izleme kayitlarinin (log) yaratilmasi,



60

» Uygulamalarda yetkilendirme ve mesaj bitunliginin korunmasi, bu maksatla
uygun kontrollerin belirlenmesi.
C.24.17. Uygulama yazilimlarinda ¢ikis verisinin gecerlemesi;

C.24.17.1 Cikti verisinin uygunlugu kontrol edilmelidir.
C.24.17.2 Tum verinin islenmesini saglanmahdir.

C.24.17.3 Bilginin dogrulugunu, tam oldugunu, hassasiyetini ve siniflandirmasini
belirtmek maksadiyla yeterli bilgi saglanmahdir.

C.24.17.4 Cikt1 gecerleme testleri uygulanmahdir.
C.24.17.5 Cikt1 gecerleme testlerinin izleme kayitlari (log) tutulmahdir.

C.24.17.6 Saglhk bilgi sistemlerindeki ciktilarin dogrulugunun tasidigi hayati Snem
daima g6z énlinde bulundurulmahdir.

C.24.18. Operasyonel sistemlerdeki arizalar1 en aza indirmek ve giivenli isletim icin
asagidaki hususlara dikkat edilmelidir;

C.24.18.1 Yazilm uygulamalari ve program kittiphanelerinin glincellemesi egitimli
personel tarafindan uygun ydnetim yetkisi alinda yapilmahdir.

C.24.18.2 Operasyonel sistemler sadece onaylanmis calistirilabilir kodlari tutar, bu
sistemlerde gelistirme kodlari veya derleyiciler bulunmamalidir.

C.24.18.3 Uygulama ve operasyon sistem yazilimlari genis kapsamli ve basarili
testlerden sonra sisteme yiklenmelidir. Bu testler kullanilabilirlik, giivenlik, diger
sistemler Uizerindeki etkiler ve kullanim kolayligi testlerini icerir ve ayri sistemlerde
uygulanmalidir. Karsilik gelen program kaynak kittphanelerinin glincellenmesi
saglanmalidir.

C.24.18.4 Sistemin konfiglirasyonu dokimante edilmeli, uygulanan yazilimlarin
kontroli i¢in bir konfiglirasyon kontrol sistemi olusturulmalidir.

C.24.18.5 Degisiklikler yururlige girmeden &nce bir geri kurtarma stratejisi
belirlenmelidir.

C.24.18.6 Operasyonel program kutiphanelerinin glincellenmesinde izleme
kayitlarinin (audit log) tutulmasi saglanmahdir.

C.24.18.7 Beklenmedik durumlar i¢cin uygulama yazilimlarinin énceki versiyonlar
saklanmalidir.

C.24.18.8 Veri arsivlendigi surece yazilimlarin eski versiyonlari, gerekli bilgi,
parametreler, prosedurler, konfiglirasyon detaylari ve destek yazilimlart ile birlikte
arsivlenmelidir.

C.24.19. Operasyonel verinin test verisi olarak kullanilirken gtvenliginin
saglanmasi;

C.24.19.1 Operasyon sistemi icin kullanilan erisim kontrol usulleri test uygulama
sistemlerinde de kullanilir.

C.24.19.2 Test sistemine operasyon bilgisinin her kopyalanisinda ayri bir
yetkilendirme yapilmalidir.
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C.24.19.3 Test tamamlanmay! miteakip operasyonel bilgi test sisteminden hemen
silinmelidir.

C.24.19.4 Operasyonel bilginin kopyalanmasi ve kullaniminin izleme kayitlari
(audit log) tutulmalidir.

C.24.19.5 Saghk bilgi sistemlerinde saklanan veriler asla test maksatli olarak
kullanilamaz.

C.24.20. Program kaynak kodlarina erisimin kontroli;

C.24.20.1 Mumkin oldugu takdirde programlarin kaynak kutiphaneleri
operasyonel sistemler izerinde tutulmaz.

C.24.20.2 Programlarin kaynak kodlari ve kaynak kodu kitiphaneleri kontrol
altinda bulundurulmahdir.

C.24.20.3 Destek personeli program kaynak kodu kutiiphanelerine sinirsiz erisim
yetkisine sahip olamaz.

C.24.20.4 Program kaynak kittphanelerinin, ilgili &gelerin ve program
kaynaklarinin programcilara yayimi uygun yetkiler alindiktan sonra yapilmalidir.

C.24.20.5 Program listeleri glivenli bir ortamda saklanmalidir.

C.24.20.6 Program kaynak kutiphanelerine erisimlerin izleme kayitlart (log)
tutulmahdir.

C.24.20.7 Program kaynak kittiphanelerinin bakimi, kopyalanmasi siki degisim
kontrolleri ile kontrol altinda bulundurulmalidir.

C.24.21. Degisim kontrolleri asagida belirtilen hususlari icermelidir;
C.24.21.1 Kararlastirilmig yetki seviyelerinin kaydi tutulmahdir.
C.24.21.2 Degisikliklerin yetkili kullanicilar tarafindan yapilmasi saglanmalidir.

C.24.21.3 Degisikliklerin mevcut durumu tehlikeye atmamasi icin kontroller ve
batinlik stregleri gdzden gecirilmelidir.

C.24.21.4 lyilestirme gerektiren yazilimin tamamu, bilgi, veri tabani varliklari ve
donanim belirlenmelidir.

C.24.21.5 isin baslamasindan énce resmi bir onay alinmalidir.

C.24.21.6 Yetkili kullanialarin  uygulamadan &nce degisiklikleri Gstlenmeleri
saglanmalidir.

C.24.21.7 Her degisiklikten sonra sistem dokiimantasyonunun glincellenmesi, eski
dokiimantasyonun arsivlenmesi veya imha edilmesi saglanmalidir.

C.24.21.8 Tum yazihm glincellemeleri icin striim kontroll saglanmalidir.
C.24.21.9 Tum degisiklik gereksinimlerinin izleme kayitlari (log) tutulmahdir.

C.24.21.10 Operasyon dokimanlarinin  uygun bir sekilde degistirilmesi
saglanmalidir.

C.24.21.11 Degisiklik uygulamalarinin is streglerini bozmayacak sekilde uygun
zamanda yapilmasi saglanmahdir.
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C.24.22. isletim sistemindeki degisikliklerden sonra uygulamalarin teknik olarak
gbzden gecirilmesi;

C.24.22.1 Uygulama kontrollerinin ve butlnlik prosedirlerinin igletim sistemi
degisikliklerinden zarar gérmedigini garanti etmek icin gbdzden gecirilmesi
saglanmalidir.

C.24.22.2 Yillik destek plani ve biutcenin isgletim sistemi degisikliginden
kaynaklanan gdzden gecirme ve sistem testlerini karsilamasi saglanmalidir.

C.24.22.3 Is stireklilik planlarinda uygun degisikliklerin yapilmasi saglanmalidir.

C.24.23. Yazihm paketlerinde degisiklik yapildiginda asagidaki hususlar dikkate
alinmalidir;

C.24.23.1 Yazihm icindeki kontroller ve butinligin tehlikeye disme riski
degerlendirilmelidir.

C.24.23.2 Saticinin izninin alinip alinmayacagi belirlenmelidir.

C.24.23.3 ihtiya¢ duyulan degisikliklerin saticidan standart program giincellemesi
olarak alinma ihtimali degerlendirilmelidir.

C.24.23.4 Eger kurum degisiklikler sonucunda ileriki bakimlar i¢in sorumlu
olacaksa bunun etkisi degerlendirilmelidir.

C.24.24. Bilgi sizma risklerini kisitlamak maksadiyla asagidaki hususlar dikkate
alinmahidir;

C.24.24.1 Sakh bilgi icin gdnderilen ortam ve iletisimin taranmasi saglanmalidir.

C.24.24.2 Uciincii taraflarin sistem ve iletisim durumlarindan muhtemel bilgi
¢tkarmalarini azaltmak icin bu durumlar maskelenir veya degistirilmelidir.

C.24.24.3 Yiiksek seviyede butlinlik saglayan sistem ve yazilimlar kullaniimalidir.

C.24.24.4 Mevcut mevzuat ve diizenlemeler cercevesinde personel ve sistemin
dizenli olarak gézlenmesi saglanmalidir.

C.24.24.5 Bilgisayar sistemlerindeki kaynak kullanimi izlenmelidir.

C.24.25. Disanidan (dis kaynaktan) saglanan yazilim gelistirme ile ilgili olarak
asagida belirtilen konular dikkate alinmalidir;

» Lisans anlagmalari, kod milkiyeti, telif haklart,

« Yuratilen isin kalitesi ve dogruluguna ait sertifikasyon,

«  Uclincii tarafin basarisiz olmasi durumunda alinacak tedbirler,

* Yapilan isin kalite ve dogrulugunun izlenmesi icin yetki,

» Kodun kalitesi ve glivenlik fonksiyonelligi icin s6zlesme gereksinimleri,
* Kurulumdan 6nce zararli ve trojan kodlari tespit etmek icin test etme.

C.24.26. Teknik acgikliklarin kontroli;

C.24.26.1 Acikliklart  gozleme, aciklik risk belirlemesi, yamalar, varliklarin
izlenmesi, gerekli koordinasyon sorumluluklari dahil teknik agikhklarin
yonetimiyle ilgili gbérevler ve sorumluluklar belirlenmelidir.
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C.24.26.2 Teknik agikhklari belirlemek ve bunlarla ilgili farkindahgi saglamak icin
kullanilacak kaynaklar belirlenmelidir. Bu kaynaklar envanter degisikliklerinde
veya yeni kaynaklar bulundugunda giincellenmelidir.

C.24.26.3 Potansiyel teknik aciklik bildirimlerine reaksiyon gostermek icin bir
zaman cizelgesi olusturulmahdir.

C.24.26.4 Potansiyel bir teknik acikhk ortaya ciktiginda ilgili riskler ve alinacak
tedbirler belirlenmeli béyle bir tedbir acgiklik olan sistemlerin yamalanmasi veya
diger kontrolleri icerebilmelidir.

C.24.26.5 Teknik acikligin belirlenmesinin aciliyetine bagli olarak alinan tedbir
degisim ydnetimiyle ilgili kontrollere gdre veya glivenlik ihlali durumunda
uygulanacak streglere gére devam ettirilmelidir.

C.24.26.6 Eger yama mevcutsa yamanin olusturabilecegi riskler ile teknik a¢ikligin
riskleri karsilastiriimalidr.

C.24.26.7 Yamalar yiiklenmeden 6nce etkinligini ve tolerans gdsterilemeyecek
yan etkilerini ortaya koymak maksadiyla test edilmelidir. Eger yama mevcut degil
ise acikhkla ilgili servisler ve imkanlar kapatilmali, ag sinirlarina gtivenlik duvari
kurulmasi gibi erisim kontrolleri ilave ve adapte edilmeli, mevcut ataklari &nlemek
ve tespit etmek icin izleme artirilmali ve agikligin farkindaligi artirilmalidir.

C.24.26.8 Uygulanan tim proseddrler icin izleme kaydi (log) tutulmahdir.
C.24.26.9 Yiiksek riskli sistemler dncelikle belirlenmelidir.

C.25. Yedekleme ve i Strekliligi Yonetimi

C.25.1. Veri Yedekleme
C.25.1.1. Veri yedeklemesi kurumun kritik BT islemlerinden birisidir. Kurum
politikasinda yedekleme konusu mutlaka yer almali ve veri yedeklemesi icin
yonetim prensiplerini ortaya koyan bir politika bulunmahdir. Kurum verisinin
yedekleme islemleri yedekleme politikasina gore yerine getirilmelidir.

C.25.1.2. Kurumun bitiin verisinin, kurum ¢apinda kullanilan isletim sistemlerinin
ve uygulamalarin tamaminin yedegi uygun ve diizenli olarak alinmalidir.

C.25.1.3. Yedekleme sistemi is strekliligi planinda yer alan veri yedekleme
ihtiyacini karsilamahdir.

C.25.1.4. Yedegi alinacak veri ve uygulamalar icin siniflandirma yapilmal ve her
bir sinif icin kabul edilmeli veri kaybu stresi belirlenmelidir.

C.25.1.5. Kabul edilir veri kaybi stresi ydnetim tarafindan onaylanmalidir.

C.25.1.6. Yedekleme islemlerinin saglanmasi icin yedekleme politikasina uygun
olarak bir yedekleme plani olusturulmahdir.

C.25.1.7. Yedekleme islerine ait kayitlar tutulmalidir.

C.25.1.8. Basarisiz olan yedekleme isleri takip edilmeli ve yedegi alinamamig
verinin yedegi alinmahdir.
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C.25.1.9. Yedekleme medyalar etiketlenmeli ve hangi medyada hangi yedegin
bulunduguna dair kayitlar tutulmalidir.

C.25.1.10. Yedekleme medyalarinin kopyalari alinarak ana sistem odasina zarar
verebilecek felaketlerden etkilenmeyecek kadar uzakta ve guvenli olarak
depolanmalidir.

C.25.1.11. Yedeklenmis verinin diizenli araliklarla geri déndiirme testi yapilmahdir.

C.25.1.12. Yedekleme altyapisi, yedekleme ve geri dondirme islemleri icin
talimatlar hazirlanmalidir.

C.25.1.13. Yedeklemesi alinacak bilginin seviyesi belirlenmelidir.

C.25.1.14. Yedekleme kopyalarinin dogru ve tam kayitlari ve dokimante edilmis
geri yukleme stirecleri saglanmahdir.

C.25.1.15. Yedeklemenin tirla (tam yedekleme/degisen kayitlarin yedeklenmesi),
yedeklemenin sikhgi is gereklerine, glivenlik gereksinimlerine ve bilginin kritiklik
derecesine gore belirlenmelidir.

C.25.1.16. Yedeklerin bir kopyasi dogal afetlerden ve olasi tehlikelerden korumak
maksadiyla ana merkezden uzak bir merkezde saklanmalidir.

C.25.1.17. Yedekleme bilgisine uygun seviyede fiziksel ve c¢evresel koruma
saglanmalidir.

C.25.1.18. Herhangi bir tehlike durumunda kullanimini saglamak maksadiyla
yedekleme bilgisi diizenli olarak test edilmelidir.

C.25.1.19. Geri yikleme siireci dizenli olarak kontrol ve test edilmelidir.

C.25.1.20. Gizliligin 6énemli oldugu durumlarda yedeklemelerin kriptolu olarak
alinmasi gbéz &nilinde bulundurulmalidir. Bu kapsamda Ozellikle kisisel saglik
bilgilerinin kriptolu olarak yedeklenmesine dikkat edilmelidir.

C.25.2. Ig Stirekliligi Yonetimi
C.25.2.1. Kurulusun karsilasabilecegi risklerin olasiligl, zaman icerisindeki etkisi,
kritik is strecleri belirlenmelidir.

C.25.2.2. Kritik is sirecleri kapsamindaki varliklar belirlenmelidir.

C.25.2.3. Hangi bilgi gtivenligi olaylarinin is strekliliginde kesintilere neden oldugu
ve etkisi arastiriimalidir.

C.25.2.4. Operasyonel risk yonetiminin olabilecegi gibi tum is strekliligi strecinin
bir parcasinin sigorta ettirilmesi degerlendirilmelidir.

C.25.2.5. Onleyici ve zarari azaltici ilave kontroller uygulanmalidir.

C.25.2.6. Belirlenmis bilgi gtivenligi gereksinimleri icin yeterli finansal, kurumsal,
teknik ve cevresel kaynaklarin tahsis edilmesi saglanmalidir.

C.25.2.7. Personel glvenligi, bilgi isleme tesisleri ve kurumsal varliklarin korunmasi
garanti altina alinmahdir.
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C.25.2.8. Kabul goérmus is strekliligi stratejisi paralelinde bilgi glivenligi
gereksinimlerine isaret eden is surekliligi planlari formile ve dokimante
edilmelidir.

C.25.2.9. Uygulamaya konulan plan ve siireclerin diizenli olarak test edilmesi ve
guncellenmesi saglanmalidir.

C.25.2.10. Is stirekliligi yonetiminin kurumun siirecleri ve yapisi ile birlestirilmesi,
is strekliligi yonetim sorumluluklarinin kurum igerisinde uygun seviyelere atanmasi
konulari g6z éniine alinmalidir.

C.25.2.11. Bilgi gtvenligini iceren sureklilik planlarini gelistirme ve gerceklestirme;
C.25.2.11.1. s stirekliligi prosediirleri ve tim sorumluluklar belirlenmelidir.
C.25.2.11.2. Kabul edilebilir bilgi ve hizmet kayiplari belirlenmelidir.

C.25.2.11.3.Is operasyonlarinin kurtarilmasi ve yeniden baslatilmasi icin
prosedurler uygulanmalidir.

C.25.2.11.4. Kurtarma ve yeniden bagslatmayla ilgili askida kalan islerin
tamamlanmasini saglayan operasyonel prosedurler belirlenmelidir.

C.25.2.11.5. Kabul gérmds islev ve prosediirler dokiimante edilmelidir.
C.25.2.11.6. Kriz yonetimi dahil kabul gérmdis islev ve prosediirlerle ilgili personel
egitilmelidir.

C.25.2.11.7. Planlar test edilmeli ve glincel bulundurulmaldir.

C.25.2.12. Is siirekliligi planlarini test etme;

C.25.2.12.1. Farkl senaryolarin masa Ustl testleri (6rnek kesintiler kullanilarak ig
kurtarma diizenlemelerinin tartisilmasi) yapiimahdir.

C.25.2.12.2. Simlasyonlar (6zellikle insanlarin olay/kriz ydnetimindeki rolleri ile
ilgili egitimleri) gerceklestirilmelidir.

C.25.2.12.3. Teknik kurtarma testleri (bilgi sistemlerinin etkin olarak geri
ylklenmesinin saglanmast), yapiimalidir.

C.25.2.12.4. Alternatif bir yerde geri ylkleme (is sureglerinin kurtarma
operasyonlarina paralel olarak esas yerden uzakta calistirilmasi) test edilmelidir.

C.25.2.12.5. Ureticilerin hizmetleri ve kolayliklari (haricen saglanan hizmet ve
drtnlerin sézlesme hikimlerini karsilamasinin saglanmasi) test edilmelidir.

C.25.2.12.6. Tam bir tatbikat (kurulugun, personelin, malzemenin, tesislerin ve
sireclerin  kesintilerin  Ustesinden  gelme  durumunun test edilmesi)
gerceklestirilmelidir.

C.25.2.12.7. Saglik bilgi sistemlerinde is surekliliginin saglanmasinin tasidigi hayati
6nem goz &niline alinarak alinacak tedbirler eksiksiz yerine getirilmelidir.
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C.26. Bilgi Kaynaklan Atik ve imha Yonetimi

C.26.1. Bakanhk ve Bagh Kuruluslar kendi bunyelerinde olusturacaklari arsivden
sorumludur. Evraklar idari ve hukuki hiikiimlere gére belirlenmis Evrak Saklama
Plani’na uygun olarak muhafaza edilmesi gerekmektedir.

C.26.2. Yasal bekleme siireleri sonunda tasfiyeleri saglanmalidir. Burada Ozel ve
Cok Gizli evraklar “Devlet Arsiv Hizmetleri Yoénetmeligi” hikiumleri geregi
olusturulan “Evrak imha Komisyonu” ile karar altina alinmali ve imha edilecek
evraklar kirpma veya yakilarak imhalari yapilmalidir. imha edilemeyecek evrak
tanimina giren belgeler geri donustime devirleri yapilmahdir.

C.26.3. Bilgi Teknolojilerinin (Disk Storage Veri tabani datalari vb.) 14 Mart 2005
Tarihli 25755 sayih Resmi Gazete 'de yayinlanmis, sonraki yillarda da cesitli
degisikliklere ugramis kati atiklarin kontrolt yénetmeligine ve Basel S6zlesmesine
gore donanimlarin imha yonetimi gerceklesmelidir. Komisyonca kosullar
saglanarak donanimlar parcalanip, yakilip (Ozel kimyasal maddelerle) imha
edilmelidir.

C.26.4. imha islemi gerceklesecek materyalin &zellik ve cinsine gore imha edilecek
lokasyon belirlenmelidir.

C.26.5. Uygun sekilde kirilmasi ve kirllma strecinden &nce veri Unitelerinin adet
bilgisi ahmmalidir.

C.26.6. Yetkilendirilmis personel tarafindan imhasi gerceklesen atiklara data imha
tutanagl diizenlenmesi ve bertaraf edilen Urlnlerin seri numaralari ve adet
bilgisinin data-imha tutanagi diizenlenmelidir.

C.26.7. Kirilan parcalarin fiziksel muayene ile tamamen tahrip edilip edilmediginin
kontroll yapilmalidir.

C.26.8. Tamamen tahrip edilememis disk parcalarinin delme, kesme makinalari ile
kullanilamaz hale getirilmelidir.

C.26.9. Hacimsel kigtltme islemi icin parcalanmalidir.

C.26.10. Son urinlerin gruplar halinde fotograflanarak ilgili kisi ve/veya kuruma
iletilmesi gereklidir.

C.26.11. Cikan metallerin siniflarina goére ayrilarak, biriktirildikten sonra eritme
tesislerine iletilmesi gerekmelidir.

C.27. Bilgi Giivenligi Teknik ve Farkindalik Egitimleri

C.27.1. Kurum icerisinde bilgi glivenligi teknik ve farkindalik egitimleri icin yillik bir
plan yapilmahdir.

C.27.2. Yilhik planlar cercevesinde bilgi guvenligi teknik ve farkindalik egitimleri
gerceklestirilmelidir.

C.27.3. Sunulan bilgi giivenligi teknik ve farkindalik egitimleri katihm &ncesi ve
sonrasi cesitli Slgme teknikleriyle &lcilmeli ve egitim etkililigi hususunda
degerlendirme yapilmalidir.
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C.27.4. Kurumlarin teknik islerinde (Bilisim faaliyetleri), uygulama gelistirme,
sistem glvenligi kapsaminda hizmet veren personellerin kisisel gelisimlerinin
devamliligi konusunda egitimler diizenlenmelidir.

C.27.5. Egitime katihm formlari muhafaza edilmelidir.

C.27.6. Egitim faaliyetleri islemlerinin, kurum icerisinde nasil ylratilmesi gerektigi
hususunda bir prosedur gelistiriimelidir.

C.28. Degisim Yonetimi

C.28.1. Bilgi sistemlerinde degisiklik yapmaya yetkili personel ve yetki seviyeleri
dokimante edilmelidir.

C.28.2. Yazillm ve donanim envanteri olusturularak, yazilim striimleri kontrol
edilmelidir.

C.28.3. Herhangi bir sistemde degisiklik yapmadan Once, bu degisiklikten
etkilenecek tim sistem ve uygulamalar belirlenmeli ve dokiimante edilmelidir.

C.28.4. Degisiklikler gerceklestirilmeden &nce kurumun ilgili biriminden onay
alinmalidir.

C.28.5. Tim sistemlere yonelik yapilandirma dokiimantasyonu olusturulmali,
yapilan her degisikligin bu dokiimantasyonda glincellenmesi saglanarak kurumsal
degisiklik yonetimi ve takibi temin edilmelidir.

C.28.6. Planlanan degisiklikler yapilmadan 6nce yasanabilecek sorunlar ve geri
donus planlarina yonelik kapsamli bir ¢alisma hazirlanmali ve ilgili yoneticiler
tarafindan onaylanmasi saglanmalidir.

C.28.7. Ticari programlarda vyapilacak degisiklikler, ilgili Uretici tarafindan
onaylanmig kurallar ¢cercevesinde gerceklestirilmelidir.

C.28.8. Teknoloji degisikliklerinin kurumun sistemlerine etkileri belirli araliklarla
gdzden gecirilmeli ve dokiimante edilmelidir.

C.28.9. Degisiklik yonetimini isletmek icin bir talep ydnetim sistemi kurmak ve isletmek
o6nemlidir. Talebin nasil alinacag! ve degerlendirilecegi gibi esaslar tanimlanmalidir.

C.28.10. Degisiklik onayinin, “hangi kontroller ne sekilde yapildiktan sonra verilecegi”
tanimlanmalidir.

C.28.11. Degisiklik 6ncesi test stireci tanimlanmalidir.

C.28.12. Degisikligin ~ varlik  kritikligine gore vyapilacagi zaman ve ydntemler
tanimlanmalidir.

C.29. ihlal Bildirim ve Y&netimi

C.29.1. Bilginin gizlilik, butinlik wve kullanilabilirlik ac¢isindan zarar gdérmesi,
bilginin son kullaniciya ulasana kadar bozulmasi, degisiklige ugramasi ve bagkalari
tarafindan ele gecirilmesi, yetkisiz erisim gibi glivenlik ihlali durumlarinda mutlaka
kayit altina alinmalidir.

C.29.2. Bilgi guivenlik olayi raporlarinin bildirilmesini, islem yapilmasini ve iglemin
sonlandirilmasini saglayan uygun bir geri besleme stireci olusturulmalidir.
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C.29.3. Bilgi guvenligi ihlali olusmasi durumunda kisilerin tim gerekli faaliyetleri
hatirlamasini  saglamak maksadiyla bilgi glvenligi olayr rapor formati
hazirlanmalidir.

C.29.4. Guvenlik olayinin olusmasi durumunda olay aninda raporlanmalidir.

C.29.5. ihlali yapan kullanici tespit edilmeli ve ihlalin su¢ unsuru icerip icermedigi
belirlenmelidir.

C.29.6. Guvenlik ihlaline neden olan calisanlar, tg¢linct taraflarla ilgili resmi bir
disiplin strecine bagvurulur.

C.29.7. Tum calisanlar, Uglinct taraf kullanicilart ve sézlesme taraflari bilgi
guvenligi olayini énlemek maksadiyla gutivenlik zayifliklarini dogrudan kendi
yonetimlerine veya hizmet saglayicilarina miimkin olan en kisa stirede rapor edilir.

C.29.8. Bilgi sistemi arizalari ve hizmet kayiplari, zararli kodlar, dos ataklari,
tamamlanmamis veya yanlis is verisinden kaynaklanan hatalar, gizlilik ve buttinlik
ihlalleri, bilgi sistemlerinin yanls kullanimi gibi farkh bilgi glvenligi olaylarini
bertaraf edecek tedbirler alinir.

C.29.9. Normal olasilik planlarina ilave olarak olayin tanimi ve sebebinin analizi,
Onleme, tekrari &nlemek maksadiyla duzeltici tedbirlerin planlanmasi ve
uygulanmasi, olaylardan etkilenen veya olaylardan kurtulanlarla iletisim, eylemin
ilgili otoritelere raporlanmasi konulari g6z éniine alinir.

C.29.10. i¢ problem analizi, adli incelemeler veya (retici firmadan zararin telafi
edilmesi icin ayni tirdeki olaylarin izleme kayitlart (log) toplanir ve korunur.

C.29.11. Guvenlik ihlallerinden kurtulmak icin gereken eylemler, sistem hatalarinin
dizeltilmesi hususlari dikkate alinir.

C.29.12. Bilgi guivenligi olaylarinin degerlendirilmesi sonucunda edinilen bilgi ile
edinilen tecriibe ve yeni kontrollerin olusturulmasi, ayni olayin tekrar etmesini
Onleyecek veya yiiksek etkili olaylarin olugmasini engelleyecektir.

C.29.13. Kanit toplama; kurulus icerisinde disiplin faaliyeti icin delil toplanirken
uygulanacak genel kurallar sunlardir;

e Kanitin mahkemede kullanilip kullanilamayacag ile ilgili kabul edilebilirlik
derecesi,
e Kanitin niteligi ve tamhigini gdsteren agirligi.

C.31.14. Bilgi guvenligi politika, prosediir ve talimatlarina uyulmamasi halinde,
kurum Personel Yonetmeligi geregince asagidaki yaptirimlardan bir ya da birden
fazla maddesini uygulayabilir:

e Uyarma,
e Kinama,
e Para cezasi,

e SOzlesme feshi.
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C.30. Bilgi Giivenligi izleme ve Denetleme Yénetimi
C.30.1. Bilgi Guvenligi Sistemi duizenli olarak denetlenmesi saglanmahdir.
C.30.2. Kurum yetkilileri tarafindan Bilgi Guivenligi i¢ Denetimleri yapilmalidir.
C.30.3. Hazirlanacak Bilgi Giivenligi i¢c Denetim soru listeleri hazirlanmalidir.

C.30.4. Denetim yapacak personelin Bilgi Guvenligi konusunda yetkilendirilmis
kurumlardan i¢ denetim egitimi almalari, denetime katilacak kisilerin i¢ denetci
sertifikasinin olmasi gerekir.

C.30.5. i¢ denetimler icin biitiin birimleri kapsayacak sekilde denetim plan
hazirlanmalidir.

C.30.6. Denetim sonuglari i¢ denetim raporu seklinde hazirlanmali ve (ist yGnetime
sunulmahdir.

C.30.7. Denetimlerde tespit edilen bulgular icin ¢6zim &nerileri gelistirilmelidir.

C.30.8. Bir sonraki yapilacak i¢ denetimlerde, bir &nceki tespit edilen bulgularin
¢6zimlenip ¢6ziimlenmedigi hususunda takip yapilmalidir.

C.31. Bilgi Giivenligi Testleri

C.31.1. Kilavuzda belirtilen standartlarin uygulanmasinin kontrolleri hususunda
yillik plan yapilmali, bu plan ile takvim glnleri belirlenmelidir.

C.31.2. Belirlenen yillik plana uygun olarak kullanici seviyesinde, yoneticiler
seviyesinde, sistem yuUrltlici ekip seviyesinde, makineler seviyesinde, network
seviyesinde gerekli kontroller, testler yapilmahdir.

C.31.3. Yapilan kontrol, testler sonucunda ¢ikan sonuglar puanlandirilarak
raporlanmalidir. Rapor icerigindeki ilgili bélimlerin puanlandirma seviyesine gore
gerekli hallerde ek farkindahk egitimleri, seminerler verilmelidir. Makine ve
network sistemi icin gerekli gorilen ek ayar diizeltmeleri yapilmahdir.

C.31.4. Puanlandirma sisteminin olusturulmasinda sahadan Bilgi Glivenligi
Kilavuzuna uygun olarak olusturulmug formlara belirlenecek personel tarafindan
veri bildirimleri girdirilmeli ve bu formlara uygun olarak yilin belirlenecek
zamanlarinda formlara uygun olarak olusturulacak puanlamalarin fiziksel
kontrolleri saglanmalidir.

C.31.5. Yapilacak kontroller ve testler ISO 27001 sistemine, TUBITAK UEKAE, Siber
Guvenlik Enstittsi standartlarina bagh kalinarak yuaratilmelidir.

C.32. Acil Durum Yonetimi

C.32.1. Acil durumlar icin acil durum ekibi belirlenmelidir ve egitilmelidir. Acil
durum ekibi ve gérev tanimlari asagida belirtilmistir;

C.32.1.1. Ekip bas:

e Panige engel olur.
e Acil durumlarda miidahale seklini belirler ve y&netir
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Acil durumda hemen mudahale edilmesi icin tedbir ve takviye icin talimatlar
verir.

Ekibindeki kisilerin glivenligini saglar.

Olay yerine gelen itfaiye, emniyet, ambulans vs. ye gereken tum bilgileri verir.
Kendi ekibi ile gelen takviye ekiplerin uyumlu ¢alismasini saglar.

C.32.1.2. Haberci:

Acil durum ihbari gelmesi ile tim dahili ve harici ilgisiz telefon gérismelerini
kestirir.

ilgili tim birimlere bilgi verir.

Jandarma ve emniyet ile temasa gecerek dis kargasalarin 6nlenmesini
saglar.(gerekliyse)

Varsa yaralilar hakkinda hastanelere bilgi aktarir.

Ekip baginin talimatlarini uygular.

C.32.1.3. Midahale ekibi ve yardimcilari:

N © o o o

C

Ekip basinin talimatlariyla olaylara miidahale ederler.

Olaya mudahalede can glvenligini 6n plana alirlar.

Olayla ilgili gelen ekiplerin talimatina gére gbérevine devam ederler.
Can kurtarma ve enkaz kaldirma ¢alismalarina yardimci olurlar.

.32.1.4. Kurtarici:

Acil durum ihbari ile kurumun toplanma bélgesinde bulunur.

Olay mahallinde &nce can olmak lzere kurtarma ¢aligmalari yapar.

Kurtarma ¢alismalarina katilan diger tim insanlara kilavuzluk yapar.

Olaya miidahale calismalarinda goérevli diger tim ekiplerle isbirligi halinde
caligir.

.32.1.5. Koruyucu:

Olay bdlgesine lizumsuz arag girislerini &nler.

Calismalara katilmak Gzere gelen yardima ekiplere yol goésterir.

Gorevlilerin disindaki insanlarin olay mahalline girmelerine engel olur.

Acil duruma miudahale c¢alismalarinda goérevli diger tim ekiplerle isbirligi
halinde calisir.

C.32.1.6. ilkyardimc:

Acil durum ihbarina goére saglik - ilkyardim malzemeleri ve sedye ile toplanma
bolgesinde ilkyardima hazir olur.
llkyardimi kurallarina gére cok seri ve dikkatli yapar.

C.32.2. Acil durum eylem plant olusturulmahdir.

C.32.3. Acil durum planlarinin ihtiya¢ olmaksizin test edilmesi gerekmektedir.

C.32.4. Acil durum eylem plani test programindan elde edilen bulgular,
prosedirlere, dokiimantasyona ve bir sonraki egitime dahil edilmelidir.

C.32.5. Olay Yonetimi (Acil Durum Planlamasi) asagidaki prosedirleri icermelidir;
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C.32.5.1. Olayin baska bir etkisi olmamasi icin kaynak sinirlandiriimali veya
ayrilmalidir.

C.32.5.2. Olay ve 6nemij; agikliklar ve sizilan kaynaklarin tespit ile belirlenmelidir.

C.32.5.3. Taktik olarak olaydan dolay! ortaya ¢ikan etkilerin neden oldugu
(Organizasyon Oncelikler ve en uygun durum dikkate alinarak), zararin yayilmasi
engellenmelidir.

C.32.5.4. Olayin tekrar gerceklesmesinin &nlenmesi oncelikli hedeftir( PUKO
Modeline uygun olarak), ardindan Duzeltici Eylemler gerceklestirilebilir.

C.32.5.5. Duzeltici Eylemlerde iletisimin etkilenecegi hesaba katilmahdir.
C.32.5.6. Bilgi Guvenlik Yénetimine, dahili olarak olay hemen raporlanmalidir.

C.32.6. Olayin belirlenmesi ve Diizenleyici Eylem Prosedirleri, Problemin kaynagi
olabilecek tum deliller, herhangi bir ihlalin meydana gelme olasiligina kars
toplanmalidir.

C.32.7. Bilgi Guvenligi Yetkilisi, daha sonra ihtiya¢ olabilecek kanitlanabilir
delillerin toplanmasi konusunda egitimli olmalidir.

C.33. Bilgi Guivenligi Ulastirma Glivenligi Yonetimi

“Gizlilik” uygulamasinin amaci, kamu kurum ve kuruluglarinin givenligini
saglamak, yirutilen islemlerin ve muhafaza edilen her tirli gizlilik dereceli, bilgi, belge,
evrak, dokiiman ve malzemelerin, disman veya yetkili ve ilgili olmayan kimseler
tarafindan 6grenilmesine veya elde edilmesine engel olmaktir. Bu amaca ulagmak icin
yapilan bitlin dizenlemelere ve alinan butiin 6nlemlere™ glivenlik tedbirleri” denir.

C.33.1. Taginilabilir materyaller Gzerine iletilen verinin icerigi ile ilgili herhangi bir
sey yazmamalidir. Genel baghklar kullanmahdir. Ornegin gizli evraklarin
bulundugu bir cd tzerine “gizli evraklar” yazilmamaldir.

C.33.2. i¢inde veri bulunan tasinir materyal baska bir yere génderiyorsa tutanak
ile yetkili bir kisiye teslim edilmelidir.

C.33.3. Harici tasinabilir disklerin ici mekanik yapiya sahip oldugundan dolayi
darbelere karsi ¢ok hassastir. Bu nedenle kullanirken ve tagirken dikkat edilmelidir.
Ornegin 6zellikle hard diskler tasinirken koruyucu kiliflar icerisinde taginmalidir.

C.33.4. Cok gizli evraklar, torba veya ¢anta gibi kilitli muhafaza icinde ve “Cok
Gizli” gizlilik dereceli glivenlik belgesi olan 6zel kurye ile génderilirler. Eger normal
kargo ile gdnderilmesi zorunlu ise, icerik uygun bir sekilde kripto edilir (sifrelenir).
Disaridan kargonun takip edilmemesi icin kargo takip numarasinin maskelenmesi
yapilmalidir.

C.33.5. Gizli evraklar veya cd, dvd, usb bellekler gonderilirken, iki adet zarf
kullanmalidir. Birinci zarfin Gizerine icerigin niteligine goére siniflandiriimali ve zarfin
kapagi mihirlenmelidir. ikinci zarf ise normal adres yazilan zarf olmalidir. “GIZLi”
yazili olan zarf diger normal zarfin icine koyulmalidir.
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C.34. Sosyal Mihendislik Zafiyetleri

seyleri yapmalarini saglama sanati olarak tanimlanmaktadir. Baska bir tanim ise;
Insanoglunun zaaflarini kullanarak istediginiz bilgiyi, veriyi elde etme sanatina sosyal
muhendislik denir. Sosyal mihendisler teknolojiyi kullanarak ya da kullanmadan bilgi
edinmek icin insanlarin zaaflarindan faydalanip, en ¢ok etkileme ve ikna yéntemlerini
kullanirlar.

C.34.1. Tasidiginiz ve islediginiz verilerin dneminin bilincinde olunmahdir.

C.34.2. Kot niyetli kisilerin eline ge¢mesi halinde olusacak zararlari distinerek
hareket edilmelidir.

C.34.3. Arkadaslarinizla paylastiginiz bilgileri secerken dikkat edilmelidir.

C.34.4. Ozellikle telefonda, e-posta veya sohbet yoluyla yapilan haberlesmelerde
sifre gibi &zel bilgileriniz paylagilmamahdir.

C.34.5. §ifre kisiye 6zel bilgidir. Sistem y&neticiniz dahil telefonda veya e-posta ile
sifrenizi paylasgmamalisiniz. Sistem y&neticisi gerekli islemi sifrenize ihtiyag
duymadan da yapabilmelidir.

C.34.6. Olusturulan dosyaya erisecek kisiler ve haklari “bilmesi gereken”
prensibine gére belirlenmelidir.

C.34.7. Erisecek kisilerin haklari yazma, okuma, degistirme ve calistirma yetkileri
gdz 6nlne alinarak olusturulmahdir.

C.34.8. Verilen haklar belirli zamanlarda kontrol edilmeli, degisiklik gerekiyorsa
yapilmahdir.

C.34.9. Eger paylagimlar aciliyorsa ilgili dizine sadece gerekli haklar verilmelidir.
C.34.10. Kazaa, emule gibi dosya paylagim yazilimlari kullaniimamahdir.
C.35. Sosyal Medya Giivenligi

C.35.1. Sosyal medya hesaplarina giris icin kullanilan sifreler ile kurum icinde
kullanilan sifreler farkli olmahdir.

C.35.2. Kurum ici bilgiler sosyal medyada paylasiilmamalidir.
C.35.3. Kuruma ait hi¢bir gizli bilgi, yazi sosyal medyada paylasilmamalidir.

C.36. Sistem Akreditasyonu

(2. versiyonda yazilacaktir)

C.37. Medikal Cihazlar Guvenligi
(2. versiyonda yazilacaktir)
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D. KISALTMALAR

T.C. : Tarkiye Cumbhuriyeti

SB: Saglk Bakanhgi

SBSGM: Saglk Bilgi Sistemleri Genel Midurlugu

BG: Bilgi Glivenligi

BGYS: Bilgi Glvenligi Yonetim Sistemi

BT: Bilgi Teknolojileri

BSI: British Standarts Institute, ingiliz Standartlari Enstitiisti

CKYS: Cekirdek Kaynak Y&netimi Sistemi

DTVT: Devlet Teskilati Veri Tabani

IEC: International Electrotechnical Commission, Uluslararasi Elektroteknik Komisyonu

ISO: International Organization for Standardization, Uluslararasi Standartlar Tegkilati

PUKO: Planla-Uygula-Kontrol Et-Onlem Al

E. sOzLUK

Acilir Pencere Engelleyicisi (Popup Blocker): Acilir Pencere Engelleyicisi, istenmeyen ¢ogu
acilan pencerenin gorintilenmesini engeller.

ADSL: Asimetrik Sayisal Abone Hatti anlamina gelen hizli internet erisim teknolojisidir.

Ag (Network): Ag birbirine kablolarla veya kablosuz baglanmis sunucu, yazici, bilgisayar,
modem gibi bircok haberlesme cihazlarinin en ekonomik ve verimli yoldan
kullanilmasidir.

Aldatmaca e-posta (Hoax): Elektronik posta adresi toplamak veya markalari karalamak
icin olusturulan yalan haber (asparagas) iceren e-postalardir.

Anti virts (Virtsten Korunma ): Bilgisayarinizi ya da sisteminizi bilgisayar virtslerinden
korumaya ve bilgisayar virlslerini temizlemeye yarayan yazilimdir.

Baglanti Noktasi (Port): Bir elektronik devreye, sebekeye veya sisteme giris ve baglanti
noktasidir.

Bilgisayar Korsani (Hacker): Bilgisayar ve haberlesme teknolojileri konusunda bilgi sahibi
olan, bilgisayar programlama alaninda standardin lizerinde beceriye sahip bulunan ve
bdylece ileri dizeyde yazilimlar gelistiren ve onlari kullanabilen kisidir. Amaclarina gére
farkl adlandirilirlar:

Siyah $apkalilar: Her tlrlG programu, siteyi veya bilgisayari glivenlik aciklarindan
yararlanarak kirabilen bu en bilindik hackerlar, sistemleri kullanilmaz hale getirir
veya gizli  bilgileri c¢alar. En zararlh hackerlar siyah sapkahlardir.
Beyaz Sapkalilar: Beyaz sapkalilar da her tirli programi, siteyi veya bilgisayari
guvenlik agiklarindan yararlanarak kirabiliyor ancak kirdigi sistemin aciklarini


http://en.wikipedia.org/wiki/International_Electrotechnical_Commission
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sistem yOneticisine bildirerek, o aciklarin kapatilmasi ve zararli kisilerden
korunmasini sagliyorlar.

Bilgisayar Solucani (Computer Worm): Bilgisayar solucani kendi kendini ¢ogaltabilen ve
kendisini bir bilgisayardan digerine kopyalamak ic¢in tasarlanmis kéticil (malware)
yazilimdir. Bilgisayar virtsiinden farki bunu otomatik olarak yapmasidir.

Bilgisayar Virtustu (Computer Virus): Veri girisi yoluyla bilgisayarlara ytklenen, sistemin
veya programlarin bozulmasina, veri kaybina veya olagandisi ¢alismasina neden olan
yazilim.

Bilisim (Informatics): insanoglunun teknik, ekonomik ve toplumsal alanlardaki
iletisiminde kullandigi ve bilimin dayanagi olan bilginin, &zellikle elektronik makineler
araciligiyla, diizenli ve ussal bicimde islenmesi bilimi.

Bilmesi Gereken Prensibi (Need to Know Principle): Gizlilik dereceli bir ilgiyi, belgeyi,
projeyi veya malzemeyi ancak gorevi geregi 6grenme ve kullanma sorumlulugu olma
ve uygun gizlilik dereceli §ahis Guivenlik Derecesine sahip olma durumudur.

BIOS (Basic Input/Output System): Temel Girig/Cikis Sistemi, bilgisayarin ilk agilma
islevini yerine getiren yazilhimdir.

Casus Yazilim (Spyware): Casus yazilim, en basta gelen bir kétlcll yazihm (malware)
taradar. Casus yazilim, kullanicilara ait &nemli bilgilerin ve kullanicinin yaptigi
islemlerin, kullanicinin bilgisi olmadan toplanmasini ve bu bilgilerin k&ta niyetli kisilere
godnderilmesini saglayan yazilim olarak tanimlanir.

Disk Bicimlendirme (Disc Partitions): Diskinizi bicimlendirmek demek diskinizi farkh
mantiksal disk bélimlerine ayirmak anlamina gelir.

Ornegin 80 GB alana sahip olan bir disk 30 GB isletim sistemi diski (C:\ stirtictisti)
50 GB kisisel dosyalart ve programlari saklamak icin arsiv diski (D:\ strlciisi)
olarak iki parcaya ayrilabilir. Hatta bilgisayar tzerine birden fazla isletim sistemi
kurulacaksa arsiv diski 40 GB yapilip, 20’ser GB alan da iki isletim sistemi
(Ornegin: pardus ve windows) icin ayrilabilir.

EFS: Veri §ifreleme Sistemi anlamina gelen bir bilgisayar terimi kisaltmasidir.

Ekran Koruyucusu (Screen Saver): Bilgisayarda monit6riin uzun siire kullanilmadan agik
kalmasi durumunda devreye giren, monitérin Smrinin azalmasini ve parola ile
korundugunda yetkisiz erisimi engelleyen yazilimdir.

Elektronik Sertifika (Electronic Certificate): Elektronik Sertifika, yani elektronik kimlik,
sahibinin kisisel bilgilerini ve bu kisisel bilgilere ait acik anahtar bilgisini tasgtyan ve tagidigi
acik anahtar bilgisinin, belirtilen kisi veya kuruma ait oldugunu garanti eden belgedir.
Elektronik kimlik belgesi kisilere ait olabildigi gibi kurumlara veya web sunucularina ait
olabilir.

Exe: Calistirilabilir dosya tiplerinin dosya uzantisidir.

FTP: Dosya aktarim iletisim kural, (File Transfer Protocol; FTP), bir dosyayr ag
Uzerindeki baska kullaniciya o agdaki bilgisayarda gecerli bir kullanict ismi ve sifresi ile
yollamak icin kullanilmaktadir.
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Guvenlik Duvari (Firewall): Guvenlik duvart kuruldugu sisteme gelen ve giden ag
trafigini kontrol ederek yetkisiz veya istenmeyen vyollardan erisim saglamasini
engellemeye yarayan yazilim veya donanimdir.

Hata (Bug): Bir yazilim ya da donanimda var olan, meydana gelen hata, kod hatasidir.

Hizmet Paketi (Service Pack): Piyasaya slrilen bilgisayar yazilimlarinin, ortaya ¢ikan
hata ve acgikliklarini giderecek, varsa yeni &zelliklerini ortaya ¢ikaracak yama tabir edilen
programciklarin tek bir paket halinde toplandigi yazilimdir.

HDD: Sabit disk ya da Hard disk kisaca HDD ya da Turkgesi ile sabit disk stirGctisi veri
depolanmasi amaci ile kullanilan manyetik kayit ortamlaridir. Onceleri biiyiik boyutlar
ve yulksek fiyatlari nedeni ile sadece bilgisayar merkezlerinde kullanilan sabit diskler,
cep telefonlari ve sayisal fotograf makineleri icine sigabilecek kadar ki¢llen boyutlari ile
gunlik hayatimiza girmislerdir. Sabit disklerin en yogun kullanim yeri bilgisayarlardir.
Ses, goruntu, yazihmlar, veri tabanlarn gibi blyik miktarlarda bilgi, gerektiginde
kullanilmak Uzere sabit disklerde saklanir.

HTTP : HTTP (Hypertext Transfer Protocol, Tiirkce Hipermetin Aktarma iletisim Kurali)
bir kaynaktan dagitilan ve ortak kullanima agik olan hiper ortam bilgi sistemleri icin
uygulama seviyesinde bir iletisim kurahdir.

HTTPs : HTTPS (Secure Hypertext Transfer Protocol, glivenli hipermetin aktarim iletisim
kurali) hipermetin aktarim iletisim kuralinin (HTTP) glivenli ag protokol ile birlestirilmis
olanidir. Klasik HTTP protokoliine SSL protokolliinin eklenmesi ile elde edilir.

ICMP: Internet Kontrol Mesaj iletisim Kurali, ICMP(Internet Control Message Protocol),
hata mesajlari ve TCP/IP yaziliminin bir takim kendi mesaj trafigi amaclari icin kullanilir.
Kontrol amagli bir protokoldiir.

IEEE: (Institute of Electrical and Electronics Engineers, Elektrik ve Elektronik Muhendisleri
Enstitlisti) elektrik, elektronik, bilgisayar, otomasyon, telekomiinikasyon ve diger bircok
alanda, mihendislik teori ve uygulamalarinin gelisimi icin calisan, kar amaci olmayan,
diinyanin &nde gelen teknik organizasyonudur.

IEEE 802.1x: Baglanti noktasi tabanli ag erisim kontroli icin bir IEEE standartidir. Bu, ag
protokolleri IEEE 802.1 grubunun bir parcasidir. Bir LAN veya WLAN eklemek isteyen
cihazlara kimlik dogrulama mekanizmasini saglar.

I¢ Ag (Intranet): Kuruluslarin, kurumun veya herhangi bir grubun, bilgisayarlari arasinda
guvenli bir sekilde bilgi paylasmasi icin olusturulmug biiytk caplh yerel ag yapisidir.

IP adresi: IP (Internet Protokol) adresi, interneti protokoltiniu kullanan diger aglara bagh
cihazlarin, ag Gzerinden birbirleri ile veri alig verisi yapmak icin kullandiklar adrestir.
Istenmeyen e-posta (Spam): Talep edilmeyen veya istenmeyen e-posta mesajidir.

Isletim Sistemi (Operating System): Isletim sistemi, bilgisayar donaniminin dogrudan
denetimi ve yodnetiminden, temel sistem islemlerinden ve uygulama yazilimlarini
calistirmaktan sorumlu olan sistem yazihmidir.

Kirlmig (Crack): Ucretli yazihimlari dicretsiz kullanmayi saglayan, program kiricilari
(cracker) tarafindan yazilmig programciklari ve korsan yazilimlari ifade eder.

Kriptoloji: §ifre bilimidir. Cesitli iletilerin, yazilarin belli bir sisteme gore sifrelenmesi, bu
mesajlarin guvenlikli bir ortamda aliciya iletilmesi ve iletilmig
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mesajin desifresiyle ugrasir. Kriptoloji=Kriptografi + Kriptoanaliz Kriptoloji bilmi kendi
icerisinde iki farkh branga ayrilir. Kriptografi ; sifreleri yazmak ve Kriptoanaliz ;sifreleri
¢6zmek ya da analiz etmekle ilgilenir.

Kriptografi: Gizlilik, kimlik denetimi, buttnlik gibi bilgi givenligi kavramlarini saglamak
icin calisan matematiksel ydntemler butiinidur. Bu ydntemler, bir bilginin iletimi
esnasinda karsilagilabilecek aktif ya da pasif ataklardan bilgiyi -dolayisiyla bilgi ile beraber
bilginin gdndericisi ve alicisini da- koruma amaci giderler. Bir bagka deyisle kriptografi,
okunabilir durumdaki bir bilginin istenmeyen taraflarca okunamayacak bir hale
donugturilmesinde kullanilan tekniklerin timu olarak da gosterilir.

Korsan (Warez): Telif yasalari cignenerek ticareti yapilan telif hakki sakli materyallere
denir. Telifli GrGnlerin kopyalanmasini, ¢cogaltilmasini ve dagitimini yapan Kkisilere
korsan, yapilan ise korsancilik denmektedir.

Kotilicil Yazilim (Malware): Kétiictl yazilim (malware: ingilizce "malicious software"in
kisaltilmigi), bulastigi bir bilgisayar sisteminde veya ag Uzerindeki diger makinelerde
zarara yol agmak veya calismalarini aksatmak amaciyla hazirlanmis yazilimlarin genel
adidir.

Linux: Unix’e fikirsel ve teknik anlamda atifta bulunarak gelistirilmis; acgk
kaynak kodlu, 6zglir ve Ucretsiz bir isletim sistemi ¢ekirdegidir. Cekirdegin kaynak
kodlari GNU Genel Kamu Lisansi cercevesinde 6zgilirce dagitilabilir, degistirilebilir ve
kullanilabilir. Linux'un Unix ile herhangi bir kod ortaklig bulunmamaktadir yani
Linux'un kodlar sifirdan baslanilarak yazilmuistir.

MAC Adresi: MAC adresi (Media Access Control, yani Ortam Erisim Y&netimi) bir
cihazin ag donanimini tanimaya yarar, bir anlamda fiziksel adresidir.

Modem: Bilgisayarinizin telefon ya da internet hattina baglanarak diger bilgisayarla
baglanti kurmasina yarayan cihazdir.

NTFS: (New Technology File System; Yeni Teknoloji Dosya Sistemi), Windows NT'nin
standart dosya sistemidir ve Windows 2000, Windows XP, Windows Server 2003 ve
Windows Vista'da da standart olarak kullanilmigtir. Microsoft'un &nceki FAT dosya
sisteminin yeniden yapilandirilmasiyla olusmustur.

Olay Kayitlari (Event Logs): Bir isletim sisteminin tuttugu kayitlari ifade eder. Olay
gunligu kayitlari, sorunlari incelerken ve ¢6zerken size &nemli bilgiler saglar.

Oltalama (Phishing): Yasal bir e-posta gibi gértinen ve kisisel bilgilerinizi talep eden bir
e-posta mesajidir. lkna yontemiyle gizli bilgilerin elde edilmesini amaglayan bir sosyal
muhendislik metodudur.

Otomatik Calistir (Autorun): Autorun, tasinabilir disklerin bilgisayara takildiginda
istenilen programi veya programlari otomatik olarak c¢alistirmasi icin kullanilan bir
uygulamadir.

Paylastirilmis Klasoér (Shared Folder): Paylastirilmis klasérler bagkasinin erisimine izin
verdiginiz ve ¢cogu zaman dosya paylasmak amaciyla kullandigimiz klasérlerdir.

Privilege: Ayricalik, imtiyaz, 6zel hak.


http://tr.wikipedia.org/wiki/De%C5%9Fifre
http://tr.wikipedia.org/wiki/Kriptografi
http://tr.wikipedia.org/w/index.php?title=Kriptoanaliz&action=edit&redlink=1
http://tr.wikipedia.org/wiki/Kriptografi
http://tr.wikipedia.org/w/index.php?title=Kriptoanaliz&action=edit&redlink=1
http://tr.wikipedia.org/wiki/Bilgi
http://tr.wikipedia.org/wiki/Matematik
http://tr.wikipedia.org/wiki/Unix
http://tr.wikipedia.org/wiki/A%C3%A7%C4%B1k_kaynak
http://tr.wikipedia.org/wiki/A%C3%A7%C4%B1k_kaynak
http://tr.wikipedia.org/wiki/%C3%96zg%C3%BCr_yaz%C4%B1l%C4%B1m
http://tr.wikipedia.org/wiki/%C4%B0%C5%9Fletim_sistemi_%C3%A7ekirde%C4%9Fi
http://tr.wikipedia.org/wiki/GNU_Genel_Kamu_Lisans%C4%B1
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Rar: Bir dosya sikistirma ve arsivleme formatidir. Eugene Roshal tarafindan olusturulmusg
ve olusturucusunun soyadint almistir. RAR uzantili dosyalar .rar seklinde gézukir.

Robot (Bot): Bot, bilisim dinyasinda "robot" anlaminda kullanilan yaygin bir terimdir.
Pek cok bilgisayar islemini yari-otomatik olarak yapabilen robotlar anlaminda kullanilir.

TCP/IP: internet protokol takimi, internet'in calismasini saglayan bir iletisim protokolleri
batinidir. Bazen TCP/IP protokol takimi olarak da adlandirihr. TCP (Transmission
Control Protocol ) ve IP (Internet Protocol) tn kisaltmalaridir.

Truva Ati (Trojan): Bilgisayar yazihmi baglaminda Truva ati zararli program barindiran
veya yukleyen programdir. Terim klasik Truva Ati mitinden tiremistir. Truva atlar
masum kullanictya kullanigh  veya ilging programlar gibi goérinebilir ancak
calistinldiklarinda zararhdirlar.

Tus Kaydedici (Keylogger): Bilgisayarda yazilanlari siz farkinda olmadan kaydedebilen
yazilim veya donanimlardir.

Sabit disk (Hard Disk): Sabit Disk ya da Hard disk kisaca HDD, veri depolanmasi amaci
ile kullanilan manyetik kayit ortamlaridir.

SMS: (ingilizce Short Message Service; Kisa Mesaj Hizmeti), cep telefonu aracihig ile
yazilan mesajin bir cep telefonundan diger bir cep telefonuna génderilmesi, mesajlasmasi
hizmetidir.

SNMP: "Simple Network Management Protocol™in kisaltmasi. "Basit Ag Yonetimi
Protokoli" adi verilen bu teknoloji, bilgisayar aglari buytdik¢e bu aglar tzerindeki
birimleri denetlemek amaciyla tasarlanmuistir.

SSH: (Secure Shell) glivenli veri iletimi icin kriptografik ag protokoluidur. Ssh ile aga bagl
olan iki bilgisayar arasinda veri aktarimi glvenlik kanali Uzerinden glivensiz
bir agda yapilir. Bu durumda agda Ssh ile haberlesen makinelerden biri ssh sunucusu
digeri ssh istemcisi olur. Ssh kabuk hesabina erisim icin Unix ve benzeri isletim
sistemlerinde  protokolin en iyi uygulamasi olarak bilinir, ama ayn
zamanda Windows Uzerindeki hesaplara erisim icin de kullanilabilir. SSH uzaktaki
makineye baglanip kimlik kanitlamasi yapmak icin acik anahtarli sifrelemeyi kullanir ve
bu sayede kullaniciya sistemi kullanmasina izin vermis olur.

SSL: Secure Socket Layer (Turkee'ye Guvenli Yuva Katmani olarak cevrilebilir) protokold,
internet Gizerinden sifrelenmis glivenli veri iletisimi saglar.

Sunucu: (ingilizce: Server), bilgisayar aglarinda, diger ag bilesenlerinin (kullanicilarin)
erisebilecegi, kullanimina ve/veya paylasimina acik kaynaklari
barindiran bilgisayar birimi. Bir agda birden fazla sunucu birim bulunabilir.
Karsiti istemci (ingilizce: Client) dir.

USB Bellek (USB Flash): Kapasiteleri 256 GB'a kadar ulasabilen, kiiciik, hafif, calisma
esnasinda soklltp takilabilir ve tasinabilir veri depolama aygitlaridir.

Virtis Tespit Ajani (Antivirus Agent): Bilgisayarinizi zararli programlardan korumak i¢in
virtsten korunma yaziliminin virisleri tespit eden yazilim pargasidir.

WEP: WEP (Wired Equivalent Privacy), kablosuz ag baglantilarinda veri bag tabakasinda
calisan sifreleme yodntemidir. Kabloya Esdeger Mahremiyet (KEM) olarak Tirkge'ye
cevrilebilir.


http://tr.wikipedia.org/wiki/%C4%B0ngilizce
http://tr.wikipedia.org/wiki/Cep_telefonu
http://tr.wikipedia.org/wiki/Bilgisayar_a%C4%9Flar%C4%B1
http://tr.wikipedia.org/wiki/Protokol
http://tr.wikipedia.org/wiki/Bilgisayar_a%C4%9Flar%C4%B1
http://tr.wikipedia.org/wiki/Windows
http://tr.wikipedia.org/wiki/A%C3%A7%C4%B1k_anahtarl%C4%B1_%C5%9Fifreleme
http://tr.wikipedia.org/wiki/%C4%B0ngilizce
http://tr.wikipedia.org/wiki/Bilgisayar_a%C4%9Flar%C4%B1
http://tr.wikipedia.org/w/index.php?title=Bile%C5%9Fen&action=edit&redlink=1
http://tr.wikipedia.org/w/index.php?title=Kaynak_(bilgi)&action=edit&redlink=1
http://tr.wikipedia.org/wiki/Bilgisayar
http://tr.wikipedia.org/wiki/%C4%B0stemci
http://tr.wikipedia.org/wiki/%C4%B0ngilizce
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Wi-fi: Wi-fi: "Wireles Fidelity" kelimelerinin kisaltmasi olup kablosuz baglilik veya
kablosuz baglanti anlamina gelir.

WPA: WPA (Wi-Fi Protected Access)Wi-Fi korumali Erisim olarak adlandirithr. \WEP
sifreleme sisteminden daha guvenli oldugu séylenen ve WEP sifrelemeden daha yeni bir
teknolojidir.

Yazihm Yamas: (Software Patch): Yazilimlarda olusan bir hatayr ya da programin
icerigindeki hatali bir fonksiyonu diizelten bir programaciktir.

Zip: (dosya formati), bir popler veri sikistirma ve arsivleme formatidir. ZIP uzantih
dosyalar “.zip” seklinde goézukdr.

Zombi Bilgisayar (Zombie): Zombi bilgisayar, (genelde yalnizca zombi olarak kisaltilir)
genel aga (internet) bagl, bir kiria (hacker) tarafindan bilgisayar virtisii veya truva ati
ile tehlikeye atilmig bilgisayardir.
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Saglik Bilgi Sistemleri Genel Mudurligu

TUBITAK-BILGEM
http://www.bilgiguvenligi.gov.tr/kilavuz-dokumanlar/index.php
www.bilgimikoruyorum.org.tr
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. Dr. izzet Gékhan Ozbilgin,
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/003-5.htm

. http://www.sans.org/critical-security-controls/control.php?id=3
. Ali Dingkan, Veri Yedekleme Kilavuzu, TUBITAK-BILGEM

10.
11.

Omer Faruk Acar, TUBITAK BILGEM
http://mikailnazli.blogspot.com/2010/01/bilgi-guvenligi.html
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http://bigb.meb.gov.tr

http://www.bilgiguvenligi.gov.tr/kurumsal-guvenlik/veri-merkezlerinin-sahip-
olmasi-gereken-ozellikler.html

Cumali Yuksek, Saglik Bakanhgi

TUBITAK Ulusal Elektronik ve Kriptoloji Arastirma Enstitisii, BGYS Risk Yonetim
Sareci,2007

tr.wikipedia.org

http://edirnebarosu.org.tr/incelemeler/adli-bilisim-computer-forensic/

Nese SAYARI, Turkiye Bilisim Dernegi, Bilgi Guvenligi ve Yonetimi

20.Grkan Ozocak, Ceza Muhakemesinde Elektronik Delillerin Tespiti ve Toplanmasi

21.

www.itgovernance.co.uk/files/Infosec_101v1.1.pdf (Information Security and

1SO27001 — An Introduction)
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22.www.niser.org.my/isms/docs/publications/information security management co

mmitte (The Importance of Setting up an Information Security Management
Committee in Organization)

23.http://www.isms.jipdec.jp/en/isms/frame.html ~ (How to Establish an ISMS
Management Framework)
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